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Me epifÔlaxh pantìc dikai¸matoc.

ApagoreÔetai h antigraf , apoj keush kai dianom  thc paroÔsac ergasÐac, ex olokl rou

  tm matoc aut c, gia emporikì skopì. Epitrèpetai h anatÔpwsh, apoj keush kai dianom 

gia skopì mh kerdoskopikì, ekpaideutik c   ereunhtik c fÔshc, upì thn proôpìjesh na

anafèretai h phg  proèleushc kai na diathreÐtai to parìn m numa. Erwt mata pou aforoÔn

th qr sh thc ergasÐac gia kerdoskopikì skopì prèpei na apeujÔnontai proc ton suggrafèa.





Sthn oikogènei� mou





EuqaristÐec

Ja  jela katarq n na euqarist sw ton kajhght  k. PaÔlo EfraimÐdh gia thn epÐbleyh

aut c thc diplwmatik c ergasÐac kaj¸c kai gia thn suneq  upost rixh. EpÐshc euqarist¸

idiaÐtera ton upoy fio did�ktora Gi¸rgo Dros�to gia thn kajod ghs  tou kai thn exairetik 

sunergasÐa pou eÐqame. Tèloc euqarist¸ ton sun�delfo K¸sta Kalop ta gia tic sumboulèc

tou p�nw se jèmata sÔntaxhc tou keimènou.
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PerÐlhyh

Sthn paroÔsa ergasÐa parousi�zetai to Quantum, èna dÐktuo omìtimwn kìmbwn gia

thn ektèlesh katanemhmènwn upologism¸n metaxÔ autìnomwn agents (praktìrwn). Basikì

qarakthristikì tou Quantum eÐnai h prostasÐa thc idiwtikìthtac twn kìmbwn pou summe-

tèqoun se k�je katanemhmèno upologismì. Epiplèon to Quantum uposthrÐzei topologÐec

pou sqhmatÐzoun meg�lo pl joc agents pou epikoinwnoÔn mèsw tou diadiktÔou kai parou-

si�zei anoq  se prosj kec/afairèseic kìmbwn. Sth lÔsh pou sqedi�same, epilèxame mia

apokentrwmènh arqitektonik  gia to dÐktuo kai axiopoi same teqnologÐec diktÔwn omìtimwn

kìmbwn(peer-to-peer).

Lèxeic Kleidi�

DÐktua Omìtimwn Kìmbwn, Katanemhmènoi UpologismoÐ, Idiwtikìthta
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Abstract

In this paper Quantum is being presented. Quantum is a peer-to-peer network used for

distributing computations among independent agents. The main feature of Quantum is

the privacy of the peers which participate in each distributed computation. Furthermore,

Quantum supports infrastructures which are formed by a mass of agents communicating

over the Internet, and is tolerant of adding/removing peers. In the proposed solution

we have chosen a decentralized network architecture and exploited peer-to-peer network

technologies.

Keywords

P2P Networks, Distributed Computations, Privacy
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Kef�laio 1

Eisagwg 

Stìqoc thc paroÔsac diplwmatik c ergasÐac eÐnai na dhmiourghjeÐ mia diktuak  plat-

fìrma pou na uposthrÐzei katanemhmènec efarmogèc metaxÔ om�dwn qrhst¸n ìpou k�je

qr sthc ja antiproswpeÔetai apì k�poio proswpikì agent. Stic efarmogèc autèc oi pro-

swpikoÐ agent ja prèpei na mporoÔn na ekteloÔn katanemhmènouc upologismoÔc ìpou ja

qrhsimopoioÔntai (qwrÐc ìmwc na apokalÔptontai) proswpik� dedomèna pou ful�ssontai

stouc agents. 'Ena sÔnolo gia par�deigma ekatont�dwn   akìmh kai qili�dwn proswpik¸n

agent ja mporoÔn na ekteloÔn ènan katanemhmèno upologismì ¸ste na brejeÐ poioc qr sthc

brÐsketai pio kont� se k�poia topojesÐa. Aform  gia th melèth tètoiou eÐdouc problhm�twn

apotèlese to èrgo Polis, sto opoÐo anaptÔssontai teqnologÐec ìpou k�je qr sthc diaqei-

rÐzetai o Ðdioc ta proswpik� tou dedomèna kai h prìsbash se aut� gÐnetai apokentrwmèna

me sumfwnÐec metaxÔ twn agents. H an�gkh gia thn ektèlesh sÔnjetwn upologism¸n me

th summetoq  meg�lou pl jouc kìmbwn tou Polis od ghse sthn an�ptuxh tou Quantum.

Basikì qarakthristikì tou Quantum eÐnai ìti h leitourgÐa tou de basÐzetai se kentrikì dia-

komist  all� h epikoinwnÐa metaxÔ twn qrhst¸n tou eÐnai teleÐwc apokentrwmènh, gegonìc

pou enisqÔei thn idiwtikìtht� touc.

Gia thn org�nwsh twn kìmbwn/agents se topologÐa epilèqjhke mia apokentrwmènh org�-

nwsh gia to dÐktuo ìpou ìloi oi kìmboi summetèqoun isìtima. Gia to lìgo autì melet jhkan

kai axiopoi jhkan teqnologÐec diktÔwn omìtimwn kìmbwn (peer-to-peer). O lìgoc eÐnai ìti

ètsi exasfalÐzetai h epektasimìthta (scalability) tou diktÔou en¸ mei¸nontai oi kÐndunoi gia

thn idiwtikìthta twn kìmbwn.

Epiprìsjeta, gia lìgouc katanìhshc di�forwn ennoi¸n pou sunant¸ntai se ìlh thn

èktash thc ergasÐac, melet jhkan basikèc ènnoiec asf�leiac upologistik¸n susthm�twn,

ìpwc idiwtikìthta, proswpik� dedomèna, algìrijmoi hash, asÔmmetrh kruptografÐa kaj¸c

epÐshc kai omomorfikèc idiìthtec kruptogr�fhshc.
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Kef�laio 2

Asf�leia

2.1 Idiwtikìthta

H lèxh idiwtikìthta apoteleÐ thn apìdosh sthn ellhnik , tou agglikoÔ ìrou privacy.

H ènnoia thc lèxewc me thn met�frash thc, apodÐdetai ikanopoihtik� sthn ellhnik , se

antÐjesh me orismènec gl¸ssec pou qrhsimopoioÔn ton ìro sta agglik�. An kai h rÐza

thc lèxewc sta ellhnik� eÐnai arqaÐa, h ènnoia pou perigr�fei eÐnai sqetik� nèa. Prèpei

na tonisteÐ pwc to “idiwteÔein”, ejewreÐto wc koinwnik  anaphrÐa sthn arqaÐa Ell�da, kai

“idi¸thc” qarakthrizìtan o mh metèqwn sta koin� polÐthc. Wstìso, o shmerinìc ìroc thc

idiwtikìthtac, den emperièqei aut  thn arnhtik  ènnoia.

'Enac tomèac thc istorik c melèthc (genik�, all� kai thc ellhnik c en prokeimènw),

apoteleÐ o “Dhmìsioc kai idiwtikìc bÐoc”, to deÔtero skèloc tou opoÐou perigr�fei ton

idiwtikì tomèa thc zw c twn melet¸menwn politism¸n. Mèsw autoÔ mporeÐ na katasteÐ

safèc, ìti h arqaÐa ènnoiac thc lèxhc  tan diaforetik  me aut  thc shmerin c, kaj¸c den

 tan to dikaÐwma sthn proswpik  zw  pou kauthrÐaze o ìroc, all� h summetoq    ìqi (pèran

thc dedomènhc oikogeneiak c - proswpik c zw c) sto dhmìsio bÐo kai sto politikì gÐgnesjai.

H gènnhsh thc ènnoiac thc idiwtikìthtac (privacy) sunant�tai gia pr¸th for� sthn er-

gasÐa twn Samuel D. Warren kai Louis D. Brandeis. Sthn ergasÐa aut , oi dÔo AmerikanoÐ

dikhgìroi kajìrisan thn idiwtikìthta wc “to dikaÐwma na eÐsai mìnoc” (“the right to be let

alone”). O lìgoc gia aut  th dhmosÐeush  tan h an�ptuxh nèwn morf¸n teqnologÐac pou

sundèjhkan me orismènec exelÐxeic. Oi fwtografÐec, gia par�deigma, pou qrhsimopoioÔn-

tan apì ton KÐtrino TÔpo  tan, sÔmfwna me thn �poyh twn suntakt¸n, mia epÐjesh sthn

proswpik  idiwtikìthta sÔmfwna me thn �poyh tou dikai¸matoc na eÐsai mìnoc.

O pio sun jhc orismìc thc idiwtikìthtac pou qrhsimopoieÐtai s mera, eÐnai autìc tou

Alan Westin: “H idiwtikìthta eÐnai h axÐwsh twn atìmwn, twn om�dwn kai twn idrum�twn,

na apofasÐzoun apì mìnoi touc gia to pìte, p¸c kai mèqri poio shmeÐo oi plhroforÐec pou

touc aforoÔn, ja diabib�zontai se �llouc”. 'Enac �lloc epÐshc gnwstìc ìroc pou qrhsi-

mopoieÐtai gia thn prostasÐa twn proswpik¸n dedomènwn, ektìc tou ìrou thc idiwtikìthtac,

kai eÐnai epÐshc sÔmfwnoc me ton orismì tou Westin, eÐnai autìc tou plhroforiakoÔ auto-

prosdiorismoÔ.
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4 Kef�laio 2. Asf�leia

2.2 Proswpik� dedomèna

Ta proswpik� dedomèna eÐnai k�je plhroforÐa pou anafèretai kai perigr�fei èna �to-

mo, ìpwc: stoiqeÐa anagn¸rishc (onomatep¸numo, hlikÐa, katoikÐa, ep�ggelma, oikogeneia-

k  kat�stash klp.), fusik� qarakthristik�, ekpaÐdeush, ergasÐa (proôphresÐa, ergasiak 

sumperifor� klp.), oikonomik  kat�stash (èsoda, periousiak� stoiqeÐa, oikonomik  sumperi-

for�), endiafèronta, drasthriìthtec kai sun jeiec. To �tomo (fusikì prìswpo) sto opoÐo

anafèrontai ta dedomèna onom�zetai upokeÐmeno twn dedomènwn.

Pèran tou genikoÔ qarakthrismoÔ orismènwn dedomènwn wc proswpik�, up�rqei di�krish

miac upokathgorÐac aut¸n pou perigr�fontai me ton ìro “EuaÐsjhta proswpik� dedomèna”.

EuaÐsjhta qarakthrÐzontai ta proswpik� dedomèna enìc atìmou pou anafèrontai sth fule-

tik    ejnik  tou proèleush, sta politik� tou fron mata, stic jrhskeutikèc   filosofikèc

tou pepoij seic, sth summetoq  tou se sundikalistik  org�nwsh, sthn ugeÐa tou, sthn koi-

nwnik  tou prìnoia, sthn erwtik  tou zw , stic poinikèc di¸xeic kai katadÐkec tou, kaj¸c kai

sth summetoq  tou se sunafeÐc me ta anwtèrw en¸seic pros¸pwn. Ta euaÐsjhta proswpik�

dedomèna prostateÔontai apì to nìmo me austhrìterec rujmÐseic apì ìti ta apl� proswpik�

dedomèna.

Ektìc apì tic dÔo proanaferjeÐsec kathgorÐec dedomènwn, oi opoÐec perigr�fontai apì

to nomojèth, kai jesmik� up�gontai upì thn epopteÐa thc armìdiac anex�rththc arq c (sthn

Ell�da aut  eÐnai h “Arq  prostasÐac dedomènwn proswpikoÔ qarakt ra”), up�rqei kai mia

diaforetik  kathgorÐa dedomènwn, ta legìmena “Proswpik� anagnwrÐsima dedomèna” (PII =

Personal Identifiable Information). Ta dedomèna aut� mporeÐ na eÐnai memonwmèna, ìpwc p.q.

o arijmìc tautìthtac,   sunduasmoÐ, ìpwc p.q. h hmeromhnÐa gènnhshc kai o taqudromikìc

k¸dikac, kai mporoÔn na prosdiorÐsoun me akrÐbeia èna �tomo.

Prèpei na tonisteÐ ìti ta PII den periorÐzontai mìno sta proswpik� dedomèna. 'Ena suqn�

anaferìmeno sqetikì par�deigma eÐnai ìti, to 87% tou amerikanikoÔ plhjusmoÔ mporeÐ na

tautopoihjeÐ apì to sunduasmì tou fÔlou, thc hmeromhnÐac gènnhshc kai tou taqudromikoÔ

k¸dika thc katoikÐac tou.

Apì ta parap�nw prokÔptei èna krÐsimo sumpèrasma. H gn¸sh miac om�dac plhrofori¸n,

ìpwc gia par�deigma to istorikì twn anazht sewn enìc �gnwstou qr sth miac mhqan c ana-

z thshc, mporeÐ na mac odhg sei sthn exagwg  shmantik¸n stoiqeÐwn, akìmh kai euaÐsjhtwn

proswpik¸n dedomènwn tou atìmou. Dedomènou ìti mporeÐ na gÐnei tautopoÐhsh tou arqik�

�gnwstou qr sth apì mia om�da PII pou Ðswc eis�gei stic anazht seic tou, mporeÐ akoloÔ-

jwc, apì th morf  kai to perieqìmeno twn anazht sewn tou, na exaqjoÔn plhroforÐec gia

tic pr�xeic tou all� akìmh kai gia tic skèyeic tou. Apì èna an¸numo sÔnolo erwthm�twn

dhlad , mporeÐ se pr¸to epÐpedo na up�rxei anagn¸rish tou dhmiourgoÔ twn erwthm�twn,

kai akoloÔjwc, se deÔtero epÐpedo exìruxh euaÐsjhtwn dedomènwn pou ton aforoÔn.

Tèloc, q�rh stic teleutaÐec exelÐxeic sthn an�ptuxh forht¸n suskeu¸n kai genikìtera

teqnologi¸n Ubiquitous Computing, èqei dojeÐ epiplèon h dunatìthta sullog c “Dunamik¸n

proswpik¸n dedomènwn”. Se aut  thn eidik  kathgorÐa proswpik¸n dedomènwn brÐskontai

dedomèna ìpwc h gewgrafik  jèsh (Location) kai plhroforÐec pou aforoÔn th swmatik 



2.3 Basikèc ènnoiec thc kruptografÐac 5

kat�stash kai thn ugeÐa enìc atìmou, ìpwc h arthriak  pÐesh, oi qtÔpoi thc kardÐac kai h

di�jesh tou.

2.3 Basikèc ènnoiec thc kruptografÐac

2.3.1 Qr sh thc kruptografÐac sthn antallag  dedomènwn

H an�gkh gia thn apostol  enìc mhnÔmatoc apì k�poion apostolèa se ènan paral -

pth, qwrÐc na up�rqei kÐndunoc na diabasteÐ apì k�poion �llon, dhlad  autì to m numa na

apostaleÐ me asf�leia, apoteleÐ èna basikì antikeÐmeno thc kruptografÐac.

2.3.2 Basik  idèa thc kruptografÐac

To arqikì autì m numa eÐnai to plaintext (  cleartext, dhl. kajarì keÐmeno). H dia-

dikasÐa me thn opoÐa sto m numa autì apokrÔptetai h plhroforÐa tou perieqìmenou tou

onom�zetai kruptogr�fhsh (encryption). To kruptografhmèno m numa eÐnai to ciphertext.

H diadikasÐa allag c tou ciphertext pÐsw p�li sto plaintext onom�zetai apokruptogr�fhsh

(decryption). (ShmeÐwsh: SÔmfwna me to prìtupo ISO 7498-2, qrhsimopoioÔntai oi ìroi

“encipher” kai “decipher” antÐ gia touc ìrouc “encrypt” kai “decrypt”, antÐstoiqa.) 'Ola

aut� parousi�zontai sto Sq ma 2.1.

Sq ma 2.1: Kruptogr�fhsh kai apokruptogr�fhsh.

H epist mh pou èqei wc antikeÐmeno thn asf�leia twn mhnum�twn eÐnai h kruptogra-

fÐa (cryptography), kai pragmatopoieÐtai apì touc cryptographers (kruptogr�fouc). Oi

Cryptanalysts asqoloÔntai me thn kruptan�lush (cryptanalysis), to sp�simo tou cipher-

text, dhlad  na mporèsoun na doun ti krÔbetai pÐsw apì ta kruptografhmèna dedomèna. O

kl�doc thc epist mhc pou asqoleÐtai me thn kruptografÐa kai thn kruptan�lush, eÐnai h

kruptologÐa (cryptology) kai autoÐ pou exaskoÔn to ep�ggelma autì eÐnai oi cryptologists.

Oi sÔgqronoi cryptologists ekpaideÔontai genik� se jewrhtikì majhmatikì epÐpedo. Sthn

pr�xh me ton ìro kruptografÐa sun jwc anaferìmaste sunolik� sthn kruptologÐa.

To plaintext dhl¸netai me to gr�mma M, apì to m numa,   me to gr�mma P, apì to

plaintext. To plaintext mporeÐ na eÐnai èna reÔma (stream) apì bits, èna arqeÐo keimènou,

èna arqeÐo eikìnac, èna reÔma yhfiak c fwn c, mia yhfiak  bÐnteo eikìna klp.. 'Oson afor�

se ènan upologist , to M eÐnai apl� duadik� dedomèna. To plaintext mporeÐ na apoteleÐ eÐte

th metafor� eÐte thn apoj keush dedomènwn. Ousiastik� dhlad  to M eÐnai to m numa pou

kruptografeÐtai.

Ac upojèsoume t¸ra ìti to ciphertext dhl¸netai me to gr�mma C. EÐnai epÐshc duadik�

dedomèna, merikèc forèc tou Ðdiou megèjouc me to M kai k�poiec �llec mporeÐ kai megalÔ-

terou. (H kruptogr�fhsh ìmwc se sunduasmì me th sumpÐesh, mporeÐ na odhg sei ¸ste
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to C na eÐnai mikrìtero apì to M, qwrÐc ìmwc h kruptogr�fhsh na mporeÐ na ektelesteÐ

apeujeÐac.) H sun�rthsh kruptogr�fhshc E, epidr� p�nw sto M gia na par�gei to C. H

majhmatik  aut  sqèsh eÐnai:

E(M) = C

Sthn antÐstrofh diadikasÐa, h sun�rthsh apokruptogr�fhshc D epidr� p�nw sto C gia na

parag�gei to M:

D(C) = M

Dedomènou ìti h ousÐa thc kruptogr�fhshc kai èpeita thc apokruptogr�fhshc enìc mhnÔ-

matoc eÐnai na anakthjeÐ to arqikì plaintext, h akìloujh sqèsh apodeiknÔei autì:

D(E(M)) = M

2.3.3 Oi ènnoiec Authentication, Integrity kai Nonrepudiation

Ektìc apì thn paroq  thc empisteutikìthtac, to sÔsthma thc kruptografÐac kaleÐtai

suqn� na parèqei kai �llec uphresÐec ìpwc:

• Authentication (AujentikopoÐhsh). Prèpei na eÐnai se jèsh o dèkthc na exa-

krib¸nei e�n to m numa an kei pr�gmati ston apostolèa   ìti o apostolèac eÐnai autìc

pou isqurÐzetai ìti eÐnai.

• Integrity (Akeraiìthta). Prèpei na eÐnai se jèsh o dèkthc na elègqei e�n to

m numa den èqei tropopoihjeÐ kat� th metafor�, ¸ste na mhn mporeÐ k�poioc eisbolèac

na antikatast sei to m numa me èna yeÔtiko kai autì na faÐnetai wc alhjinì.

• Nonrepudiation. 'Enac apostolèac den mporeÐ argìtera na arnhjeÐ yeud¸c ìti

èsteile to m numa.

Autèc oi ènnoiec eÐnai zwtik c shmasÐac gia thn koinwnik  allhlepÐdrash me th qr sh

upologist¸n, kai eÐnai an�logec me tic diaproswpikèc allhlepidr�seic. Orismèna paradeÐg-

mata ìpou mporoÔn na efarmostoÔn oi parap�nw uphresÐec eÐnai:

• 'Oti k�poioc eÐnai autìc pou lèei ìti eÐnai (AujentikopoÐhsh).

• 'Oti h �deia enìc odhgoÔ, to iatrikì dÐplwma, kai to diabat rio eÐnai ègkura (Upogra-

f ).

• 'Oti èna èggrafo eÐnai apìluta bèbaio ìti èqei proèljei apì k�poio prìswpo (Nonre-

pudiation).

• 'Oti èna èggrafo den èqei alloiwjeÐ   tropopoihjeÐ (Akeraiìthta).
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2.3.4 Algìrijmoi kai kleidi� thc kruptografÐac

'Enac kruptografikìc algìrijmoc (apokaleÐtai kai wc cipher), eÐnai h majhmatik  su-

n�rthsh pou qrhsimopoieÐtai gia thn kruptogr�fhsh kai thn apokruptogr�fhsh. Genik�,

up�rqoun dÔo sqetikèc sunart seic: mia gia thn kruptogr�fhsh kai mia �llh gia thn apo-

kruptogr�fhsh.

E�n h asf�leia enìc algorÐjmou eÐnai basismènh sto mustikì trìpo leitourgÐac tou

algìrijmou, tìte ènac tètoioc algìrijmoc eÐnai periorismènoc (restricted). Tètoioi periori-

smènoi algìrijmoi èqoun mìno istorikì endiafèron kai jewroÔntai aneparkeÐc gia ta shmerin�

prìtupa. Mia meg�lh   metaballìmenh om�da qrhst¸n den mporeÐ na touc qrhsimopoi sei,

epeid  k�je for� pou ènac qr sthc all�zei om�da ja prèpei na qrhsimopoi sei kai ènan

diaforetikì algìrijmo. EpÐshc e�n k�poioc apokalÔyei tuqaÐa to mustikì, tìte o kajènac

ja prèpei na all�xei ton algìrijmì.

Epiplèon, oi periorismènoi autoÐ algìrijmoi den epitrèpoun kanènan poiotikì èlegqo  

tupopoÐhsh. K�je om�da qrhst¸n prèpei na èqei ènan monadikì algìrijmo. Mia tètoia om�da

den mporeÐ na qrhsimopoi sei ètoima proðìnta ulikoÔ   logismikoÔ, epeid  opoiosd pote ja

mporoÔse na agor�sei to Ðdio proðìn kai na m�jei ton algìrijmo, opìte ja prèpei na gr�youn

oi Ðdioi touc algorÐjmouc kai tic efarmogèc touc. E�n kanènac sthn om�da den eÐnai kalìc

cryptographer, den ja mporoÔn na xèroun e�n o algìrijmoc touc eÐnai asfal c.

Parìla aut� ta shmantik� meionekt mata, oi periorismènoi algìrijmoi eÐnai p�ra polÔ

dhmofileÐc gia efarmogèc qamhl c asf�leiac. Stic peript¸seic autèc oi qr stec eÐte den

antilamb�nontai eÐte den endiafèrontai gia ta probl mata asf�leiac pou up�rqoun sto sÔ-

sthm� touc.

Ta sÔgqrona sust mata kruptografÐac lÔnoun autì to prìblhma me th qr sh enìc

kleidioÔ, pou dhl¸netai e�c upojèsoume me to gr�mma K. Autì to kleidÐ mporeÐ na eÐnai

opoiod pote apì èna meg�lo arijmì tim¸n. H perioq  twn pijan¸n tim¸n tou kleidioÔ kaleÐ-

tai keyspace. Opìte t¸ra oi diadikasÐec thc kruptogr�fhshc kai thc apokruptogr�fhshc

qrhsimopoioÔn autì to kleidÐ (dhlad , exart¸ntai apì autì to kleidÐ kai autì to gegonìc

dhl¸netai apì ton deÐkth K), ètsi oi sunart seic t¸ra gÐnontai (deÐte to Sq ma 2.2):

EK(M) = C

DK(C) = M

DK(EK(M)) = M

Sq ma 2.2: Kruptogr�fhsh kai apokruptogr�fhsh me èna kleidÐ.

MerikoÐ algìrijmoi qrhsimopoioÔn diaforetik� kleidi� sthn kruptogr�fhsh kai sthn
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apokruptogr�fhsh (deÐte to Sq ma 2.3). Dhlad  to kleidÐ kruptogr�fhshc, K1, eÐnai dia-

foretikì apì to antÐstoiqo kleidÐ apokruptogr�fhshc, K2. Se aut n thn perÐptwsh oi

sunart seic gÐnontai:

EK1(M) = C

DK2(C) = M

DK2(EK1(M)) = M

Sq ma 2.3: Kruptogr�fhsh kai apokruptogr�fhsh me dÔo diaforetik� kleidi�.

'Olh h asf�leia se autoÔc touc algìrijmouc eÐnai basismènh sto kleidÐ (  ta kleidi�) kai

ìqi stic leptomèreiec tou algorÐjmou. Autì shmaÐnei ìti o algìrijmoc mporeÐ na dhmosieujeÐ

kai na analujeÐ, opìte kai ta proðìnta pou qrhsimopoioÔn ton algìrijmo mporoÔn na para-

qjoÔn mazik�. EpÐshc, den peir�zei e�n k�poioc xèrei ton algìrijmì sac, epeid  den xèrei

to idiaÐtero kleidÐ sac, den mporeÐ na diab�sei ta mhnÔmat� sac. 'Etsi loipìn, èna sÔgqrono

kruptografikì sÔsthma apoteleÐtai plèon apì ton algìrijmo, ìla ta pijan� plaintexts, ta

ciphertexts kai ta kleidi�.

2.3.5 SummetrikoÐ Algìrijmoi

Up�rqoun dÔo genikoÐ tÔpoi algorÐjmwn basismènwn se kleidi�: oi summetrikoÐ algìrij-

moi kai oi algìrijmoi dhmìsiou-kleidioÔ (public-key). Oi summetrikoÐ algìrijmoi, oi opoÐ-

oi apokaloÔntai merikèc forèc kai sumbatikoÐ algìrijmoi, eÐnai algìrijmoi ìpou to kleidÐ

kruptogr�fhshc mporeÐ na upologisteÐ apì to kleidÐ apokruptogr�fhshc kai antÐstrofa.

Stouc perissìterouc summetrikoÔc algorÐjmouc to kleidÐ kruptogr�fhshc kai to kleidÐ a-

pokruptogr�fhshc eÐnai ta Ðdia. AutoÐ oi algìrijmoi apokaloÔntai epÐshc kai algìrijmoi

monadikoÔ-kleidioÔ kai apaitoÔn o apostolèac kai o dèkthc na sumfwnoÔn sqetik� me èna

kleidÐ protoÔ na mporèsoun na epikoinwn soun me asf�leia. H asf�leia enìc summetrikoÔ

algorÐjmou sthrÐzetai sto kleidÐ, qwrÐc na up�rqei lìgoc apìkruyhc twn basik¸n shmeÐ-

wn kruptogr�fhshc kai apokruptogr�fhshc. Efìson prèpei na parameÐnei h epikoinwnÐa

mustik , to kleidÐ prèpei na parameÐnei mustikì.

H kruptogr�fhsh kai h apokruptogr�fhsh me ènan summetrikì algìrijmo deÐqnontai apì

tic sqèseic:

EK(M) = C

DK(C) = M

Oi summetrikoÐ algìrijmoi mporoÔn na diairejoÔn se dÔo kathgorÐec:
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1. Se autoÔc pou to plaintext eÐnai èna bit (  merikèc forèc èna byte) thn k�je for� kai

onom�zontai algìrijmoi reum�twn (stream)   reÔmata (stream) ciphers.

2. Kai se autoÔc pou to plaintext eÐnai om�dec apì bits. Oi om�dec twn bits kaloÔntai

blocks, kai oi algìrijmoi autoÐ onom�zontai algìrijmoi block   blocks ciphers. Gia

touc sÔgqronouc algorÐjmouc upologist¸n, èna qarakthristikì mègejoc blocks eÐnai

64 bits, arket� meg�lo gia na apotrèyei thn an�lush kai arket� mikrì gia na eÐnai

efarmìsimo.

2.3.6 Algìrijmoi dhmìsiou-kleidioÔ

Oi algìrijmoi dhmìsiou-kleidioÔ (public-key) (epÐshc apokaloÔntai kai asÔmmetroi algì-

rijmoi) sqedi�sthkan ètsi ¸ste to kleidÐ pou qrhsimopoieÐtai gia thn kruptogr�fhsh na eÐnai

diaforetikì apì to kleidÐ pou qrhsimopoieÐtai gia thn apokruptogr�fhsh. Akìmh, to kleidÐ

apokruptogr�fhshc den mporeÐ (toul�qiston se logikì qronikì di�sthma) na upologisteÐ

apì to kleidÐ kruptogr�fhshc. Oi algìrijmoi autoÐ kaloÔntai wc “public-key” epeid  to

kleidÐ kruptogr�fhshc mporeÐ na dhmosiopoihjeÐ: 'Enac �gnwstoc mporeÐ na qrhsimopoi sei

to kleidÐ kruptogr�fhshc gia na kruptograf sei èna m numa, all� mìno èna sugkekrimè-

no prìswpo me to antÐstoiqo kleidÐ apokruptogr�fhshc mporeÐ na apokruptograf sei to

m numa. Se aut� ta sust mata, to kleidÐ kruptogr�fhshc kaleÐtai suqn� dhmìsio kleidÐ,

kai to kleidÐ apokruptogr�fhshc kaleÐtai suqn� idiwtikì kleidÐ. To idiwtikì kleidÐ merikèc

forèc epÐshc kaleÐtai mustikì (secret) kleidÐ, all� gia na apofeuqjeÐ h sÔgqush me touc

summetrikoÔc algìrijmouc, aut  h fr�sh genik� den qrhsimopoieÐtai. H kruptogr�fhsh pou

qrhsimopoieÐ to dhmìsio kleidÐ K mporeÐ na perigrafeÐ me thn akìloujh sun�rthsh:

EKd
(M) = C

H apokruptogr�fhsh me to idiwtikì kleidÐ perigr�fetai me th sun�rthsh:

DKi(C) = M

Merikèc forèc, ta mhnÔmata kruptografoÔntai me to idiwtikì kleidÐ kai apokruptografoÔntai

me to dhmìsio kleidÐ. Sugkekrimèna, autì qrhsimopoieÐtai stic yhfiakèc upografèc. Par�

thn pijan  sÔgqush, autèc oi diadikasÐec perigr�fontai me tic sunart seic:

EKi(M) = C

DKd
(C) = M

2.4 Algìrijmoi kruptografÐac hash kai SHA

2.4.1 Monìdromec hash sunart seic

Mia hash sun�rthsh eÐnai mia sun�rthsh pou dèqetai san eÐsodo dedomèna aujaÐretou

m kouc kai ta metatrèpei se monìdroma dedomèna (qwrÐc na up�rqei dunatìthta epanafor�c

sthn arqik  touc morf ). Sthn pragmatikìthta, oi monìdromec hash sunart seic sthrÐzontai
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sthn idèa miac sun�rthshc sumpÐeshc. Apotelèsmata aut c thc monìdromhc sun�rthshc eÐnai

mia metablht  hash me m koc n, gia dedomènh eÐsodo megalÔterou m kouc m. Oi eÐsodoi thc

sun�rthshc sumpÐeshc eÐnai èna block mhnÔmatoc kai h èxodoc tou prohgoÔmenou block apì

to keÐmeno (Sq ma 2.4). H èxodoc thc sun�rthshc eÐnai to hash ìlwn twn blocks mèqri

ekeÐno to shmeÐo. Dhlad  to hash tou block Mi ja eÐnai:

hi = f(Mi, hi−1)

Sq ma 2.4: Monìdromh hash sun�rthsh.

Aut  h hash metablht , mazÐ me to epìmeno block m numa, gÐnetai h epìmenh eÐsodoc

thc sun�rthshc sumpÐeshc. To hash olìklhrou tou mhnÔmatoc eÐnai to hash tou teleutaÐou

block.

H pro-eikìna (dhlad , prin xekin sei akìmh h diadikasÐa) prèpei na perièqei k�poia dua-

dik  antipros¸peush tou m kouc olìklhrou tou mhnÔmatoc. Aut  h teqnik  xepern� èna

pijanì prìblhma asf�leiac se mhnÔmata pou èqoun endeqomènwc diaforetik� m kh hashing

gia thn Ðdia metablht . Aut  h teqnik  merikèc forèc kaleÐtai kai wc MD-strengthening.

Di�foroi ereunhtèc èqoun exet�sei se jewrhtikì epÐpedo ìti e�n h sun�rthsh sumpÐeshc

eÐnai asfal c, tìte kai h mèjodoc hashing aujaÐretou m kouc me pro-eikìna eÐnai epÐshc

asfal c, all� tÐpota den èqei apodeiqjeÐ.

2.4.2 SHA hash sunart seic

H oikogèneia tou SHA (Secure Hash Algorithm) eÐnai èna sÔnolo sqetik¸n krupto-

grafik¸n hash sunart sewn. H sunhjèstera qrhsimopoioÔmenh sun�rthsh thc oikogèneiac

aut c, o SHA-1, uiojeteÐtai se mia meg�lh poikilÐa dhmofil¸n efarmog¸n kai prwtokìl-

lwn asf�leiac, sumperilambanomènou tou TLS, SSL, PGP, SSH, S/MIME, kai IPSec. O

SHA-1 jewreÐtai o di�doqoc tou MD5, miac prohgoÔmenhc, eurèwc qrhsimopoioÔmenhc hash

sun�rthshc. Se merikèc peript¸seic, me idiaÐterec apait seic asf�leiac, proteÐnetai h qr sh

tou SHA-256   megalÔterou. Oi algìrijmoi SHA sqedi�sthkan apì thn NSA (National

Security Agency) kai dhmosieÔjhkan wc prìtupa thc amerikanik c kubèrnhshc.

To pr¸to mèloc thc oikogèneiac, dhmosieÔthke to 1993 kai onom�zetai epÐshma SHA.

EntoÔtoic, kaleÐtai suqn� wc SHA-0 gia na apofeuqjeÐ h sÔgqush me touc diadìqouc tou.

DÔo èth argìtera dhmosieÔjhke o SHA-1, pou eÐnai o pr¸toc di�doqoc tou SHA. Apì

tìte, tèsseric parallagèc tou SHA èqoun dhmosieuteÐ gia na kalÔyoun tic auxanìmenec

an�gkec asfaleÐac: SHA-224, SHA-256, SHA-384, kai SHA-512 (merikèc forèc sullogik�

anafèrontai wc SHA-2). Sto Sq ma 2.5 faÐnontai ta di�fora eÐdh tou SHA.
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Sq ma 2.5: Ta di�fora megèjh tou SHA.

2.4.3 SHA-1 kai SHA-2

O SHA-1 par�gei mia sugq¸neush 160-bits apì èna m numa me mègisto mègejoc 264 bits,

kai eÐnai basismènoc se arqèc parìmoiec me ekeÐnec pou qrhsimopoi jhkan apì touc algì-

rijmouc MD4 kai MD5. O SHA-1 eÐnai asfal c epeid  èqei wc skopì na eÐnai upologistik�

anèfikto na anakthjeÐ èna m numa pou antistoiqeÐ se mia dedomènh sugq¸neush mhnum�twn,  

gia na brejoÔn dÔo diaforetik� mhnÔmata pou na par�goun thn Ðdia sugq¸neush mhnum�twn.

Opoiad pote allag  sumbeÐ se èna m numa kat� th metafor�, me meg�lh pijanìthta ja odh-

g sei se mia diaforetik  sugq¸neush mhnum�twn, kai o èlegqoc thc upograf c ja apotÔqei.

Sto Sq ma 2.6 faÐnetai mÐa epan�lhyh thc sun�rthshc sumpÐeshc tou SHA-1. EkeÐ ta A, B,

C, D kai E eÐnai lèxeic twn 32-bits miac kat�stashc, to F eÐnai mia mh grammik  sun�rthsh,

to <<<n dhl¸nei mia arister  metatìpish kat� n-bits, to + deÐqnei thn prìsjesh modulo

232, to i-1 eÐnai h paroÔsa kat�stash, en¸ to i h epìmenh kat�stash, kai to Kt eÐnai mia

stajer�.

H oikogèneia tou SHA-2 qrhsimopoieÐ parìmoia logik  me ton SHA-1 me thn diafor�

ìti an�loga me thn èkdosh tou qrhsimopoieÐ lèxeic twn 32-bits (ston SHA-256 kai SHA-

224) kai twn 64-bits (ston SHA-512 kai SHA-384). Epiprìsjeta, pragmatopoieÐ metatìpish

diaforetikoÔ arijmoÔ apì bits kai qrhsimopoieÐ diaforetikèc timèc stajer¸n (an�loga me

thn èkdosh), qwrÐc ìmwc h basik  dom  tou na diafèrei ousiastik�.

2.4.4 Asf�leia tou SHA

Epijèseic èqoun brejeÐ gia ton SHA-0 kai ton SHA-1, ìpwc faÐnetai �llwste kai sth

st lh “Collision” tou Sq matoc 2.5. KamÐa epÐjesh den èqei anaferjeÐ akìma gia tic di�fo-

rec parallagèc tou SHA-2, all� dedomènou ìti eÐnai parìmoioi me ton SHA-1 oi ereunhtèc

anhsuqoÔn. Gia autì to lìgo anaptÔssoun nèa, kalÔtera hashing prìtupa tou SHA. 'E-

na nèo hashing prìtupo, o SHA-3, aut  th stigm  brÐsketai sto st�dio thc an�ptuxhc kai

anamènetai na èqei oloklhrwjeÐ sto tèloc tou 2012.
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Sq ma 2.6: Mia epan�lhyh thc sun�rthshc sumpÐeshc tou SHA-1.

2.5 Kruptografikì SÔsthma ElGamal

To sÔsthma kruptogr�fhshc ElGamal eÐnai ènac asÔmmetroc algìrijmoc kruptogr�fh-

shc dhmosÐou kleidioÔ kai basÐzetai sth basik  idèa twn Diffie-Hellman. Gia pr¸th for�

perigr�fthke apì ton Taher Elgamal to 1984. H asf�leia thc kruptogr�fhshc tou El-

Gamal basÐzetai sto prìblhma tou DiakritoÔ Log�rijmou. Stic enìthtec pou akoloujoÔn

gÐnetai analutik  perigraf  tou algorÐjmou.

2.5.1 Algìrijmoc ElGamal

O algìrijmoc ElGamal apoteleÐtai apì trÐa kÔria mèrh: th dhmiourgÐa kleidi¸n, ton

algìrijmo kruptogr�fhshc, kai ton algìrijmo apokruptogr�fhshc.

DhmiourgÐa kleidi¸n

H diadikasÐa pou prèpei na akoloujhjeÐ gia th dhmiourgÐa enìc zeÔgouc (dhmìsiou kai

idiwtikoÔ) kleidi¸n eÐnai h ex c:

1. Epilègoume èna tuqaÐo meg�lo kai pr¸to arijmì p kai èna prwtarqikì stoiqeÐo/genn tora

g apì to sÔnolo Zp
∗, ìpou Zp

∗ sumbolÐzoume to sÔnolo ìlwn twn akèraiwn {1, 2, . . . , p−
1}, dhlad  gk 6= 1 mod p gia ìla ta k mikrìtera tou p− 1.

2. Epilègoume èna tuqaÐo arijmì a sto di�sthma 1 ≤ a ≤ p− 1 wc to idiwtikì kleidÐ.

3. UpologÐzoume to y = ga mod p.

4. To dhmìsio kleidÐ eÐnai to (p, g, y) kai to idiwtikì kleidÐ eÐnai to a.
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Gia thn eÔresh tou genn tora g ja prèpei na shmei¸soume ta ex c:

• An isqÔei to gk = 1 mod p gia k�poion akèraio arijmì 1 ≤ k ≤ p− 1 , tìte o arijmìc

k upoqrewtik� diaireÐ ton p− 1.

• 'Ara, an jèloume na elègxoume an ènac arijmìc g eÐnai genn torac mod p, de qrei�zetai

na ton uy¸soume se ìlec tic dun�meic {1, 2, . . . , p− 1}, arkeÐ na ton uy¸soume stouc

diairètec tou p− 1.

Algìrijmoc kruptogr�fhshc

O algìrijmoc pou akoloujeÐtai gia thn kruptogr�fhsh enìc mhnÔmatoc eÐnai h ex c:

1. Epilègoume ènan tuqaÐo arijmì r apì to sÔnolo {1, 2, . . . , p− 1}.

2. Ekfr�zoume to m numa me ènan akèraio arijmì m apì touc {1, 2, . . . , p− 1}.

3. UpologÐzoume to g = gr mod p kai to d = myr mod p.

4. Opìte to ciphertext eÐnai to Ek(m, r) = (g, d).

Algìrijmoc apokruptogr�fhshc

O algìrijmoc pou akoloujeÐtai gia thn apokruptogr�fhsh tou arqikoÔ mhnÔmatoc eÐnai

o ex c:

1. UpologÐzoume to g−a, afoÔ gnwrÐzoume to idiwtikì kleidÐ.

2. To arqikì m numa ja eÐnai to m = (g−a)d mod p.

3. Me �lla lìgia h an�kthsh tou arqikoÔ mhnÔmatoc gÐnetai me thn pr�xh d
ga .

4. Opìte to arqikì plaintext eÐnai to Dk(g, d) = m (mod p).

2.5.2 Asf�leia tou ElGamal

O antÐpaloc pou ja epiqeir sei epÐjesh sto kruptosÔsthma, ja prèpei na anakt sei to

idiwtikì kleidÐ a, apì th sqèsh:

y = ga mod p

gnwrÐzontac ta p, g, y. Ja prèpei dhlad  na lÔsei to diakritì log�rijmo me b�sh g. Wstìso,

jewroÔme ìti h asf�leia tou kruptosust matoc ElGamal basÐzetai sto diakritì log�rijmo,

diìti h lÔsh tou diakritoÔ log�rijmou mporeÐ na kajist� to kruptosÔsthma anasfalèc, all�

den èqei apodeiqjeÐ to antÐstrofo, ìti dhlad  h asf�leia tou kruptosust matoc sthrÐzetai

apokleistik� sto prìblhma tou diakritoÔ log�rijmou.

H Ôparxh tou tuqaÐou arijmoÔ r, èqei wc apotèlesma th dunatìthta antistoÐqishc tou

aploÔ keimènou se p−1 kruptokeÐmena. H diadikasÐa ìpou to aplì keÐmeno anameignÔetai me
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mia tuqaÐa metablht , onom�zetai diadikasÐa dhmiourgÐac sunjhk¸n tuqaiìthtac (random-

ization process). To b ma autì to opoÐo den up�rqei sto RSA, kajist� to kruptosÔsthma

ElGamal anjektikìtero se epijèseic parìmoiec me autèc pou parousi�zontai sto RSA. Bè-

baia, h qr sh tou tuqaÐou arijmoÔ eis�gei ènan epiplèon kÐnduno pou odhgeÐ se mia prìsjeth

apaÐthsh. Gia k�je m numa pou kruptografeÐtai, ja prèpei na epilègetai diaforetikìc tuqaÐ-

oc r. Sthn perÐptwsh pou dÔo mhnÔmatam kaim′ kruptografhjoÔn me ton Ðdio r, tìte gia ta

antÐstoiqa kruptokeÐmena pou ja prokÔyoun (g, d) kai (g′, d′), h gn¸sh tou enìc mhnÔmatoc

epitrèpei thn an�kthsh tou �llou apì ton lìgo:

d

d′
=
m · yr

m′ · yr
=
m

m′

Tèloc, ìson afor� to mègejoc tou p, to kat¸tato ìrio pou proteÐnetai eÐnai 1024 bits.

Genik�, kat� thn kruptogr�fhsh me to kruptosÔsthma ElGamal, to mègejoc twn paramètrwn

apoteleÐ shmantikì krit rio ulopoÐhshc, lìgw tou auxhmènou qrìnou pou apaiteÐtai gia thn

kruptogr�fhsh (dÔo pr�xeic Ôywshc se dÔnamh ènanti thc miac sthn perÐptwsh tou RSA),

kai lìgw thc diastol c tou kruptokeimènou. Ta meionekt mata aut� èqoun san apotèlesma

na protim�tai meiwmèno mègejoc tou modulus.

2.6 Omomorfik  kruptogr�fhsh (Homomorphic encryp-

tion)

H Omomorfik  kruptogr�fhsh (Homomorphic encryption) eÐnai mia morf  kruptogr�fh-

shc pou mporeÐ na ektelèsei mia sugkekrimènh algebrik  pr�xh sto plaintext me thn ektèlesh

miac (endeqomènwc diaforetik c) algebrik c pr�xhc sto ciphertext. Aut  h idiìthta mporeÐ

na èqei tìso jetikèc ìso kai arnhtikèc epipt¸seic se èna kruptografikì sÔsthma. 'Etsi

loipìn, to montèlo thc omomorfik c kruptogr�fhshc eÐnai eu�lwto se kakìboulec epijèseic

apì to sqediasmì thc, me apotèlesma na eÐnai akat�llhlo gia thn asfal  met�dosh dedo-

mènwn. 'Omwc, h omomorfik  idiìthta twn di�forwn kruptografik¸n susthm�twn mporeÐ na

qrhsimopoihjeÐ gia th dhmiourgÐa asfal¸n eklogik¸n susthm�twn, anjektik¸n hash sunar-

t sewn kai montèlwn idiwtik c an�kthshc plhrofori¸n (private information retrieval).

Parak�tw parousi�zontai di�fora apodotik� omomorfik� kruptografik� sust mata mazÐ

me thn antÐstoiqh omomorfik  idiìthta pou parousi�zoun:

• Unpadded RSA: E�n to dhmìsio kleidÐ eÐnai (e, n) tìte h kruptogr�fhsh enìc

mhnÔmatoc x ja dÐnetai apì E(x) = xe mod m. Tìte h omomorfik  idiìthta pou

parousi�zei eÐnai:

E(x1) · E(x2) = xe1x
e
2 mod m = (x1x2)

e mod m = E(x1 · x2)

• ElGamal: E�n to dhmìsio kleidÐ eÐnai (p, g, y) kai to idiwtikì kleidÐ eÐnai to a, ì-

pou y = ga mod p, tìte h kruptogr�fhsh enìc mhnÔmatoc x ja dÐnetai apì E(x) =
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(gr,myr), ìpou r ènac tuqaÐoc arijmìc sto sÔnolo {1, 2, . . . , p− 1}. Tìte h omomor-

fik  idiìthta pou parousi�zei eÐnai:

E(x1) · E(x2) = (gr1 , x1 · yr1)(gr2 , x2 · yr2) = (gr1+r2 , (x1 · x2)yr1+r2) = E(x1 · x2)

• Goldwasser-Micali: E�n to dhmìsio kleidÐ eÐnai modulus m kai èna tetragwnikì

mh-upìloipo (quadratic non-residue) x, tìte h kruptogr�fhsh enìc bit b ja dÐnetai

apì E(b) = r2xb mod m. Tìte h omomorfik  idiìthta pou parousi�zei eÐnai:

E(b1) · E(b2) = r21x
b1r22x

b2 = (r1r2)
2xb1+b2 = E(b1 ⊕ b2)

ìpou ⊕ dhl¸nei èna epiplèon modulo 2 (p.q. apokleistikì   (XOR}.

• Benaloh: E�n to dhmìsio kleidÐ eÐnai modulus m kai mia b�sh g me èna blocksize r,

tìte h kruptogr�fhsh enìc mhnÔmatoc x ja dÐnetai apì E(b) = gxur mod m. Tìte h

omomorfik  idiìthta pou parousi�zei eÐnai:

E(x1) · E(x2) = (gx1ur1)(g
x2ur2) = gx1+x2(u1u2)

r = E(x1 + x2 mod r)

• Paillier: E�n to dhmìsio kleidÐ eÐnai modulus m kai mia b�sh g, tìte h kruptogr�fhsh

enìc mhnÔmatoc x ja dÐnetai apì E(x) = gxrm mod m2. Tìte h omomorfik  idiìthta

pou parousi�zei eÐnai:

E(x1) · E(x2) = (gx1rm1 )(gx2rm2 ) = gx1+x2(r1r2)
m = E(x1 + x2 mod m)

Tèloc, axÐzei na anaferjeÐ ìti up�rqei mia prìsfath ergasÐa tou Craig Gentry [14]

pou parousi�zei mia pl rhc omomorfik  kruptogr�fhsh (fully homomorphic encryption).

Aut  h pl rhc omomorfik  kruptogr�fhsh, parousi�zei tautìqrona tìso thn idiìthta thc

prìsjeshc ìso kai tou pollaplasiasmoÔ me apotèlesma na eÐnai se jèsh na mporeÐ na prag-

matopoi sei sÔnjetec pr�xeic p�nw sta ciphertexts.





Kef�laio 3

DÐktua Omìtimwn Kìmbwn

Sto kef�laio autì parousi�zontai analutik� h ènnoia kai ta qarakthristik� twn diktÔwn

omìtimwn kìmbwn. Perigr�fetai to perib�llon sto opoÐo leitourgoÔn, oi kathgorÐec stic

opoÐec taxinomoÔntai kaj¸c kai ta pleonekt mata ta opoÐa od ghsan sthn èreuna kai thn

efarmog  touc.

3.1 H ènnoia tou diktÔou omìtimwn kìmbwn

'Ena dÐktuo omìtimwn kìmbwn (sto ex c P2P) eÐnai èna logikì dÐktuo pou epitrèpei stouc

kìmbouc, pou an koun se autì, na moir�zontai orismènouc apì touc pìrouc touc isodÔnama.

To dÐktuo autì qrhsimopoieÐ thn epexergastik  isqÔ, ton apojhkeutikì q¸ro, to eÔroc z¸-

nhc kaj¸c kai �llec uphresÐec (pq. ektupwtèc) twn kìmbwn, pou summetèqoun se autì. Oi

pìroi autoÐ eÐnai apeujeÐac prosb�simoi apì opoiond pote summetèqonta tou diktÔou qwrÐc

th mesol�bhsh endi�meswn ontot twn. 'Etsi, oi kìmboi enìc P2P diktÔou apoteloÔn tìso

paroqeÐc ìso kai katanalwtèc uphresi¸n, se antÐjesh me autoÔc thc paradosiak c arqite-

ktonik c pel�th-diakomist  (client-server), sÔmfwna me thn opoÐa oi diakomistèc par�goun

en¸ oi pel�tec katanal¸noun. Suqn�, ènnoiec ìpwc apokentropoihmèno (decentralized) kai

autorujmizìmeno (self-organizing) qrhsimopoioÔntai gia na perigr�youn P2P dÐktua, upì

thn ènnoia ìti anex�rthtoi kìmboi organ¸nontai se èna logikì dÐktuo qwrÐc thn parousÐa

kentrikoÔ suntonismoÔ.

K�je kìmboc pou summetèqei sto P2P dÐktuo “trèqei” to aparaÐthto logismikì me to

opoÐo mporeÐ na gÐnei h logik  sÔndesh tou me touc upoloÐpouc. Suqn�, to logismikì autì

anafèretai wc pr�ktorac (sto ex c agent). Sto montèlo pou perigr�fetai sthn paroÔsa er-

gasÐa h ènnoia tou agent ja qrhsimopoihjeÐ gia thn perigraf  thc ontìthtac pou apoteleÐtai

apì ton kìmbo kai to logismikì tou.

'Ena tupikì par�deigma P2P diktÔou parousi�zetai sto Sq ma 3.1, en¸ h antÐstoiqh

topologÐa arqitektonik c pel�th-diakomist  faÐnetai sto Sq ma 3.2.

17
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Sq ma 3.1: Tupik  arqitektonik  P2P diktÔou

3.2 Istorik� stoiqeÐa

3.2.1 Exèlixh twn P2P diktÔwn

H diamoÐrash arqeÐwn prin thn emf�nish twn P2P

Apì ta pr¸ta qrìnia thc leitourgÐac tou diadiktÔou, genn jhke h an�gkh stouc qr stec

pagkosmÐwc, na anakalÔyoun mia mèjodo, ¸ste na mporoÔn antall�ssoun metaxÔ touc plh-

roforÐec kai dedomèna. H arq  ègine to 1979 me to Usenet, pou arqik� dhmiourg jhke wc èna

dÐktuo me to opoÐo ja mporoÔsan na metadÐdontai nèa kai plhroforÐec an�mesa stouc foith-

tèc twn panepisthmÐwn University of North Carolina kai Duke University, en¸ sth sunèqeia

ègine efikt  kai h antallag  mikr¸n arqeÐwn me arketoÔc, ìmwc, periorismoÔc. Ta epìmena

qrìnia, gia thn antallag  arqeÐwn metaxÔ twn qrhst¸n tou diadiktÔou, anaptÔqjhkan ta

prwtìkolla ftp ta opoÐa epètrepan antallag  arqeÐwn mèsa apì èna montèlo server-client.

H emf�nish tou Napster wc pr¸tou P2P diktÔou

H meg�lh epan�stash ìmwc sto diamoirasmì arqeÐwn ègine to 1999 ìtan emfanÐsthke to

pr¸to P2P dÐktuo, to perÐfhmo plèon Napster, dhmiourgìc tou opoÐou  tan o, mìlic dekao-

kt¸ tìte et¸n, Shawn Fanning. Aut  h prwtoporiak  teqnologÐa epètrepe se qr stec apì

ìlo ton kìsmo na anazhtoÔn kai na “kateb�zoun” tragoÔdia, se morf  MP3, ta opoÐa  tan
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Sq ma 3.2: Tupik  arqitektnonik  pel�th-diakomist 

apojhkeumèna se upologistèc �llwn qrhst¸n thc uphresÐac. Gia na eÐnai efikt  h anaz -

thsh twn arqeÐwn aut¸n, to Napster qrhsimopoioÔse ènan kentrikì server, ston opoÐo  tan

apojhkeumènoi oi tÐtloi ìlwn twn tragoudi¸n, ta opoÐa oi qr stec thc uphresÐac dièjetan

gia diamoirasmì, all� kai oi hlektronikèc dieujÔnseic twn qrhst¸n aut¸n. 'Otan k�poioc

qr sthc pragmatopoioÔse mia anaz thsh, o server entìpize touc qr stec pou dièjetan to

epijumhtì mousikì komm�ti kai sthn sunèqeia dhmiourgoÔse mia sÔndesh metaxÔ tou upolo-

gist  tou qr sth pou èkane thn anaz thsh kai enìc ek twn upologist¸n twn qrhst¸n pou

dièjetan to tragoÔdi, ¸ste na pragmatopoihjeÐ o diamoirasmìc tou arqeÐou.

To Napster amèswc kathgor jhke pwc parabÐaze ta pneumatik� dikai¸mata twn dhmiour-

g¸n twn tragoudi¸n kai pwc qrhsimopoioÔtan gia thn par�nomh antallag  prostateumènwn

arqeÐwn. Gia ton lìgo autì, èpeita apì dikastik  m�qh me thn amerik�nikh ènwsh disko-

grafik¸n (Recording Industry Association of America - RIAA), anagk�sthke to 2001 na

anasteÐlei thn leitourgÐa tou. S mera leitourgeÐ wc uphresÐa epÐ plhrwm .

Gnutella

Ton M�rtio tou 2000 emfanÐsthke to pr¸to apokentrwtikì P2P dÐktuo, to Gnutella.

DhmiourgoÐ tou  tan oi Justin Frankel kai Tom Pepper, thc etairÐac Nullsoft. H meg�lh

diaforopoÐhsh se sqèsh me to Napster  tan pwc sto Gnutella apousÐaze o kentrikìc exu-
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phretht c kai plèon k�je kìmboc jewroÔtan is�xioc me touc upìloipouc. Lìgw ìmwc twn

nomik¸n problhm�twn pou antimet¸pise ekeÐnh thn perÐodo to Napster, ta opoÐa kai od gh-

san telik� sto kleÐsimo tou, h Nullsoft apof�sise polÔ gr gora na diakìyei th leitourgÐa

tou Gnutella. Parìl' aut�, polloÐ programmatistèc, empneusmènoi apì to Gnutella kai ba-

sizìmenoi sthn arqitektonik  tou, dhmioÔrghsan paremfer  apokentrwtik� P2P dÐktua kai

agents, me apotèlesma s mera, me to ìnoma Gnutella na anaferìmaste sto sÔnolo aut¸n twn

diktÔwn kai ìqi ston arqikì agent. Sto Gnutella, all� kai sta perissìtera apokentrwtik�

P2P dÐktua pou akoloÔjhsan, h anaz thsh twn arqeÐwn gÐnetai me ton ex c trìpo: arqik� o

qr sthc pou epijumeÐ na kateb�sei k�poio arqeÐo stèlnei èna aÐthma se kontinoÔc se autìn

kìmbouc. Se perÐptwsh pou k�poioc apì autoÔc touc kìmbouc èqei to arqeÐo pou zhteÐtai,

dhmiourgeÐ mia sÔndesh me ton upologist  tou qr sth kai gÐnetai h metafor� tou arqeÐou. Se

antÐjeth perÐptwsh, oi kìmboi autoÐ stèlnoun eidopoÐhsh se �llouc kìmbouc, mèqri telik�

na brejeÐ k�poioc kìmboc pou na èqei to zhtoÔmeno arqeÐo. Se merik� dÐktua pou basÐzontai

sthn arqitektonik  tou Gnutella up�rqoun k�poioi kìmboi, gnwstoÐ wc “uperkìmboi” , oi

opoÐoi èqoun perissìtera dikai¸mata apì touc upìloipouc kìmbouc twn diktÔwn kai analam-

b�noun thn dromolìghsh twn anazht sewn kai thn sÔndesh twn �llwn kìmbwn metaxÔ touc.

Me ton trìpo autì aux�netai h apodotikìthta tou diktÔou.

To prwtìkollo BitTorrent

S mera èna polÔ meg�lo merÐdio twn P2P diktÔwn qrhsimopoioÔn to prwtìkollo Bit-

Torrent. To prwtìkollo autì èkane thn emf�nish tou to 2002 kai qrhsimopoieÐtai kurÐwc

gia thn metafor� arqeÐwn meg�lou megèjouc. O trìpoc leitourgÐac twn P2P diktÔwn pou

qrhsimopoioÔn autì to prwtìkollo parousi�zei pollèc diaforèc se sqèsh me ta upìloipa

P2P dÐktua. K�je arqeÐo dedomènwn, pou diatÐjetai gia diamoirasmì se èna tètoio dÐktuo,

“sp�ei” se poll� mikr� tm mata. Gia na pragmatopoihjeÐ to “katèbasma” autoÔ tou arqeÐou,

ja prèpei pr¸ta o qr sthc na kateb�sei èna polÔ mikrì arqeÐo (to opoÐo sun jwc eÐnai mìno

merik� kb) me kat�lhxh .torrent, to opoÐo sthn sunèqeia prèpei na anoiqjeÐ me thn bo jeia

k�poiou torrent client. To arqeÐo autì perièqei plhroforÐec sqetik� me to mègejoc tou

arqeÐou pou jèlei na kateb�sei o qr sthc, to pl joc ton tmhm�twn pou apoteloÔn autì

to arqeÐo kai ton tracker ston opoÐo prèpei na sundejeÐ o qr sthc. Me ton ìro tracker

ennooÔme ènan kentrikì server, h apokleistik  leitourgÐa tou opoÐou eÐnai na enhmer¸nei

ton agent pou qrhsimopoieÐ o qr sthc, sqetik� me to poioi kìmboi èqoun ekeÐnh thn stigm 

olìklhro   k�poia tm mata tou epijumhtoÔ arqeÐou kai mporoÔn na to diamoir�soun .

Se antÐjesh me ta �lla dÐktua P2P, pou èqoun mia dendroeid  dom  kai ìpou h antallag 

twn arqeÐwn gÐnetai kurÐwc an�mesa se dÔo upologistèc, se èna dÐktuo pou qrhsimopoieÐ to

BitTorrent prwtìkollo, oi qr stec pou diamoir�zontai èna arqeÐo sqhmatÐzoun ta legìmena

“kop�dia” (swarm). K�je qr sthc pou èqei olìklhro to arqeÐo onom�zetai seeder, en¸ oi

qr stec pou den èqoun akìmh olìklhro to arqeÐo onom�zontai peers  , alli¸c, leechers.

'Otan k�poioc leecher apokt sei olìklhro to arqeÐo, metatrèpetai se seeder kai mporeÐ na

suneqÐsei na metabib�zei tm mata tou arqeÐou sta upìloipa mèlh tou swarm. Me ton trìpo
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autì megistopoieÐtai h pijanìthta twn pijan¸n leecher na apokt soun telik� to arqeÐo.

'Ena �llo pleonèkthma autoÔ tou prwtokìllou eÐnai pwc akìma kai oi qr stec oi opoÐoi

den èqoun akìma olìklhro to arqeÐo, mporoÔn na dÐnoun se �llouc qr stec ta tm mata

tou arqeÐou ta opoÐa èqoun  dh kateb�sei, aux�nontac me ton trìpo autì thn taqÔthta me

thn opoÐa diamoir�zetai telik� èna arqeÐo. 'Otan to arqeÐo apokthjeÐ apì merikoÔc peers, o

arqikìc seeder, dhlad  autìc o opoÐoc dhmioÔrghse to .torrent arqeÐo kai pou  tan o pr¸toc

pou �rqise to “anèbasma” tou arqeÐou mporeÐ na stamat sei to anèbasma tou sugkekrimènou

arqeÐou kai na arqÐsei na aneb�zei k�poio �llo. Se autì to prwtìkollo, dhlad , den up�rqei

meg�lh ex�rthsh apì ton arqikì seeder, k�ti pou diasfalÐzei, ektìc twn �llwn, kai thn

meg�lh biwsimìthta twn arqeÐwn.

Me thn exèlixh autoÔ tou prwtokìllou dhmiourg jhkan kai perissìtera apokentrwtik�

dÐktua, ta opoÐa den basÐzontai se k�poion tracker. Se aut� ta dÐktua h eÔresh twn kìmbwn

pou moir�zontai k�poio arqeÐo kai h sÔndesh me aut� gÐnetai mèsw thc teqnologÐac DHT

(Distributed Hash Tables).

Ta dÐktua pou basÐzontai sto prwtìkollo BitTorrent eÐnai idiaÐtera dhmofil  kai diade-

domèna. Qarakthristikì eÐnai pwc sÔmfwna me metr seic, to 2002 ta dÐktua aut� eujÔnontan

gia to 35% perÐpou tou sunolikoÔ ìgkou dedomènwn pou metafèrontan mèsw Ðnternet, po-

sostì pou mèqri s mera èqei auxhjeÐ dramatik�.

3.2.2 Genièc P2P diktÔwn

Ta P2P dÐktua, apì thn stigm  thc emf�nishc touc mèqri kai s mera, den èpayan na exe-

lÐssontai, ètsi ¸ste na prosarmìzontai stic oloèna kai auxanìmenec an�gkec twn qrhst¸n.

MporoÔme na kathgoriopoi soume ta P2P dÐktua pou èqoun emfanisteÐ mèqri s mera, se

tèsseric genièc.

Pr¸th geni�

Me ton ìro P2P dÐktua pr¸thc geni�c anaferìmaste se dÐktua P2P pou qarakthrÐzontai

sugkentrwtik�, akrib¸c epeid  qrhsimopoioÔn k�poion kentrikì exuphretht . Tètoia dÐktua

eÐnai to Napster, ìpwc epÐshc kai k�poia metagenèstera progr�mmata (clients) ìpwc eÐnai to

DC++ kai to Soulseek.

DeÔterh geni�

Ta nomik� probl mata pou antimet¸pise to Napster, ta opoÐa ofeÐlontan, wc èna bajmì,

sthn Ôparxh tou kentrikoÔ server, se sunduasmì me touc periorismoÔc twn sugkentrwtik¸n

diktÔwn, od ghsan sthn dhmiourgÐa twn apokentrwtik¸n P2P diktÔwn. Tètoia dÐktua, ìpwc

to Gnutella, all� kai to paremferèc KaZaa, onom�zontai dÐktua P2P deÔterhc geni�c. Oi

perissìteroi qr stec P2P diktÔwn s mera qrhsimopoioÔn dÐktua deÔterhc geni�c.

Qarakthristikì eÐnai pwc sta tèlh tou 2007, to dÐktuo Gnutella  tan to plèon dhmofilèc

dÐktuo diamoirasmoÔ arqeÐwn, afoÔ eujunìtan gia parap�nw apì to 40% twn antallag¸n

arqeÐwn sto diadÐktuo.
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TrÐth geni�

'Opwc ja analÔsoume sthn sunèqeia, apì thn pr¸th stigm  thc an�ptuxhc twn P2P

diktÔwn, anèkuyan sobar� nomik� zht mata, ìpwc to kat� pìso mporoÔn oi qr stec na

antall�ssoun arqeÐa ta opoÐa prostateÔontai apì ta pneumatik� dikai¸mata twn dhmiourg¸n

touc, all� kai to kat� pìso, kai me poion trìpo, mporeÐ na elegqjeÐ h kÐnhsh aut¸n twn

arqeÐwn sta P2P dÐktua apì tic armìdiec arqèc.

Gia na katasteÐ dÔskoloc o entopismìc kai o èlegqoc twn qrhst¸n kai twn arqeÐwn

pou autoÐ antall�ssoun, dhmiourg jhkan ta P2P dÐktua trÐthc geni�c. Ta dÐktua aut�

eÐnai apokentrwtik� kai esti�zoun kurÐwc sthn anwnumÐa twn qrhst¸n. Sta dÐktua trÐthc

geni�c, oi kìmboi pou summetèqoun sto dÐktuo den perièqoun qarakthristik� pou mporoÔn

na apokalÔyoun thn tautìthta touc, (ìpwc gia par�deigma thn hlektronik  dieÔjunsh)   ta

qarakthristik� aut� eÐnai kruptografhmèna.

Tautìqrona, gÐnetai epanadromolìghsh thc ro c twn dedomènwn, ¸ste na katasteÐ a-

dÔnatoc o entopismìc twn qrhst¸n pou summetèqoun se mia antallag  arqeÐwn. Analu-

tikìtera, èna arqeÐo antÐ na metaferjeÐ ap' eujeÐac apì ton kìmbo apostolèa ston kìmbo

paral pth, mporeÐ na metaferjeÐ mèsw �llwn kìmbwn, kajist¸ntac, me autìn ton trìpo,

ton entopismì polÔ dÔskolo. K�je kìmboc mporeÐ na leitourg sei kai san epanadromolo-

ght c, dhlad  na dromologeÐ k�poio arqeÐo gia logariasmì enìc �llou kìmbou. 'Etsi den

eÐnai eÔkolo k�poioc na elègxei an ènac kìmboc metèfere par�noma èna arqeÐo   an apl�

leitoÔrghse san epanadromologht c gia logariasmì k�poiou �llou kìmbou, pr�xh gia thn

opoÐa eÐnai dÔskolo na askhjoÔn poinikèc di¸xeic. Ta pio gnwst� P2P dÐktua trÐthc geni�c

eÐnai ta Freenet , I2P kai MUTE.

Tètarth geni�

Ta teleutaÐa qrìnia èqoun k�nei thn emf�nish touc kai ta legìmena P2P dÐktua tètarthc

geni�c, ta opoÐa diaforopoioÔntai arket� se sqèsh me ta dÐktua twn prohgoÔmenwn gene¸n.

Sta dÐktua aut� parèqetai h dunatìthta stouc qr stec na dèqontai suneq  ro  dedomènwn

(streaming) kai ìqi memonwmèna arqeÐa. H teqnologÐa aut  qrhsimopoieÐtai kurÐwc gia thn

met�dosh programm�twn thleìrashc (P2PTV) kai radiof¸nou, mèsw Ðnternet. Me ton trìpo

autì oi qr stec tou diktÔou mporoÔn na parakolouj soun tainÐec, ajlhtik� gegonìta k.�.,

pollèc forèc se zwntanì sqedìn qrìno, qwrÐc na qrei�zetai pr¸ta na kateb�soun k�poio

olìklhro arqeÐo.

Sto shmeÐo autì, axÐzei na anafèroume, pwc up�rqoun poll� dÐktua ta opoÐa qrhsimo-

poioÔn qarakthristik� kai apì ta dÐktua sugkèntrwshc all� kai apì aut� thc aposugkèn-

trwshc. Sugkekrimèna, sta dÐktua aut� k�poioi kìmboi, oi opoÐoi diajètoun perissìterouc

pìrouc apì �llouc, leitourgoÔn proswrin� san “uperkìmboi” kai eÐnai autoÐ oi opoÐoi ana-

lamb�noun thn eujÔnh gia thn pro¸jhsh twn aithm�twn anaz thshc se èna sÔnolo kìmbwn

tou diktÔou. Me ton trìpo autì, apofeÔgontai qarakthristik� sumfìrhshc pou eÐqan para-

thrhjeÐ sta pr¸ta apokentrwtik� dÐktua, ìpwc p.q sto Gnutella, en¸ tautìqrona. lìgw tou

ìti k�poioc kìmboc paÐrnei proswrin� ton rìlo tou uperkìmbou, eÐnai dusqer c o entopismìc
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tou (se antÐjesh me touc kentrikoÔc server twn sugkentrwtik¸n diktÔwn).

3.2.3 'Allec qr seic

Pèra apì thn antallag  arqeÐwn sto diadÐktuo, ta P2P dÐktua èqoun kai pollèc �llec

efarmogèc.

K�poiec apì tic dunatìthtec pou parèqoun ta dÐktua aut�, eÐnai:

• H dunatìthta metafor�c thleoptikoÔ kai radiofwnikoÔ s matoc mèsw diadiktÔou me

qr sh P2P diktÔou (P2PTV).

• H dunatìthta na epikoinwnoÔn �njrwpoi apì ìlo ton kìsmo, me qr sh eikìnac kai  qou,

mèsw efarmog¸n pou qrhsimopoioÔn dÐktuo P2P. 'Ena apì ta poio gnwst� progr�mmata

pou parèqei aut  thn dunatìthta, eÐnai to Skype, to opoÐo èqei dhmiourghjeÐ apì touc

programmatistèc tou Gnutella.

• Dunatìthta qr shc gia stratiwtikoÔc skopoÔc.

• Dunatìthta qr shc gia iatrikoÔc skopoÔc.

Qarakthristikì par�deigma eÐnai h qr sh P2P diktÔou apì thn efarmog  Folding@Home.

Prìkeitai gia mia efarmog , pou anaptÔqjhke apì to Stanford University kai xekÐnhse thn

leitourgÐa thc ton Okt¸brio tou 2000. H efarmog  aut  sqedi�sthke me skopì na dhmiour-

geÐ prosomoi¸seic prwteðnik¸n anadipl¸sewn, ¸ste na d¸sei apant seic stouc ereunhtèc,

sqetik� me touc lìgouc gia touc opoÐouc h anadÐplwsh aut  pollèc forèc den gÐnetai swst�,

gegonìc sto opoÐo ofeÐlontai pollèc anÐatec asjèneiec ìpwc Parkinson, Alzheimer, all�

kai k�poiec morfèc karkÐnou. Akrib¸c epeid  oi prosomoi¸seic autèc apaitoÔn ter�stia e-

pexergastik  isqÔ, h efarmog  aut  qrhsimopoieÐ èna P2P dÐktuo, ètsi ¸ste oi upologistèc

qrhst¸n apì ìlo ton kìsmo na prosfèroun upologistik  isqÔ, dhmiourg¸ntac, kat' autìn

ton trìpo, ènan eikonikì uperupologist . SÔmfwna me to biblÐo Guinness, aut  th stigm 

to Folding@Home apoteleÐ thn megalÔterh sustoiqÐa upologist¸n ston kìsmo.

3.3 Domhmèna dÐktua

To qarakthristikì twn domhmènwn susthm�twn omìtimwn kìmbwn eÐnai ìti sta dedomèna

anajètontai monadik� anagnwristik� ta opoÐa lègontai kleidi�. Me b�sh ta kleidi� gÐnetai h

antistoÐqish metaxÔ kìmbwn kai dedomènwn, h opoÐa deÐqnei gia poia dedomèna eÐnai upeÔjunoc

o k�je kìmboc. H an�jesh kleidi¸n se kìmbouc gÐnetai me th qr sh sunart sewn kataker-

matismoÔ ètsi ¸ste ta dedomèna na diamoir�zontai ìso to dunatìn perissìtero omoiìmorfa.

Me autìn ton trìpo domeÐtai ènac gr�foc ston opoÐo oi kìmboi eÐnai sundedemènoi me kajo-

rismèno trìpo. Ta pio qarakthristik� domhmèna sust mata eÐnai to Content Addressable

Network (CAN) kai to Chord gia ta opoÐa ja mil soume pio k�tw.
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3.3.1 CAN

To Content Addressable Network (CAN), eÐnai domhmèno san èna eikonikì sÔsthma

suntetagmènwn d diast�sewn (d-torus). Sto Sq ma 3.3, faÐnetai h dom  enìc CAN. O

q¸roc diamerÐzetai se z¸nec, dunamik� an�mesa stouc kìmbouc ètsi ¸ste k�je kìmboc na

analamb�nei mÐa   perissìterec z¸nec. K�je kìmboc krat�ei tic suntetagmènec thc z¸nhc

tou kai tic suntetagmènec twn geitonik¸n zwn¸n. EpÐshc, k�je kìmboc krat�ei èna zeÔgoc

kleidioÔ-dedomènou (K,V). H antistoÐqhsh tou zeÔgouc (K,V) se k�poio kìmbo gÐnetai me

th qrhsimopoÐhsh miac sun�rthshc katakermatismoÔ h opoÐa antistoiqÐzei to kleidÐ K se èna

shmeÐo P ston eikonikì q¸ro suntetagmènwn. To (K,V) apojhkeÔetai se ekeÐno ton kìmbo

pou eÐnai upeÔjunoc gia th z¸nh sthn opoÐa an kei to P. H an�kthsh enìc dedomènou me

kleidÐ K, gÐnetai qrhsimopoi¸ntac thn Ðdia sun�rthsh katakermatismoÔ p�nw sto K, opìte

autì antistoiqÐzetai se èna shmeÐo P. Sth sunèqeia, apì ton kìmbo ston opoÐo an kei to P,

anaktoÔme to dedomèno V. An to shmeÐo P den an kei ston kìmbo pou èkane thn aÐthsh gia

to (K,V) kai den an kei oÔte stouc kìmbouc geitonik¸n zwn¸n, tìte h aÐthsh dromologeÐtai

sthn kontinìterh geitonik  z¸nh tou P.

Sq ma 3.3: Dom  tou CAN

Anaz thsh - Dromolìghsh sto CAN

Gia na dromolog soume èna m numa anaz thshc apì mia phg  se èna sugkekrimèno pro-

orismì, akoloujoÔme to monop�ti apì th phg  sto proorismì me b�sh tic Kartesianèc

suntetagmènec tou d-di�statou q¸rou ston opoÐo èqei domhjeÐ to CAN.

K�je kìmboc krat�ei tic suntetagmènec thc z¸nhc thn opoÐa èqei anal�bei, kaj¸c kai tic

suntetagmènec twn geitonik¸n zwn¸n. 'Enac greedy algìrijmoc analamb�nei na prowj sei

to m numa sthn kontinìterh ston proorismì geitonik  z¸nh, me b�sh autèc tic suntetagmènec.

Sto Sq ma 3.4 faÐnetai èna par�deigma dromolìghshc. 'Estw ìti o kìmboc pou èqei anal�bei

th z¸nh 1, y�qnei gia to dedomèno me suntetagmènec (x, y). O kìmboc 1 ja prowj sei to

m numa, se mia apì tic geitonikèc tou z¸nec h opoÐa apèqei th mikrìterh apìstash apì to

(x, y). H z¸nh aut  eÐnai h 4, �ra to m numa anaz thshc prowjeÐtai proc ton kìmbo pou
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èqei anal�bei th sugkekrimènh z¸nh. Apì th z¸nh 4, to m numa anaz thshc prowjeÐtai ston

geitonik  z¸nh tou (x, y), ìpwc faÐnetai sto sq ma, afoÔ aut  plèon apèqei ligìtero apì

to (x, y). Tèloc, to m numa prowjeÐtai ston kìmbo pou an kei to dedomèno (x, y) opìte kai

telei¸nei h anaz thsh.

Sq ma 3.4: Par�deigma anaz thshc. O 1 anazht�ei to (x, y).

'Etsi, gia èna q¸ro di�stashc d, qwrismèno se n Ðsec z¸nec (k�je z¸nh antistoiqeÐ se

èna kai mìno èna kìmbo, �ra sunolik� èqoume n kìmbouc), k�je kìmboc èqei 2d geÐtonec

kai to mèso m koc enìc monopatioÔ eÐnai (d/4)(n1/d). EpÐshc, gia èna q¸ro d diast�sewn,

aux�nontac ton arijmì twn kìmbwn (�ra kai ton arijmì twn zwn¸n) to mèso m koc monopatioÔ

aux�netai me O(n1/d), en¸ o ìgkoc thc plhroforÐac pou qrei�zetai na krat�ei o k�je kìmboc

mènei Ðdioc (2d). 'Ara, h apìdosh thc anaz thshc eÐnai O(d ∗ n1/d), afoÔ o arijmìc twn

mhnum�twn pou ja qreiastoÔme, eÐnai O((d/4)(n1/d)) = O(d(n1/d)).

Kataskeu  tou CAN - Eisagwg  Kìmbou

To CAN (pio sugkekrimèna o eikonikìc q¸roc suntetagmènwn) kataskeu�zetai me thn

�fixh k�je kainoÔriou kìmbou. 'Estw loipìn, ìti ènac kìmboc jèlei na entaqjeÐ sto CAN.

Pr¸ta epilègei èna tuqaÐo shmeÐo P tou q¸rou suntetagmènwn kai stèlnei èna m numa su-

nènwshc ston kìmbo o opoÐoc antistoiqeÐ sth z¸nh pou perib�llei to P. 'Otan to m numa

ft�sei ston kìmbo pou katèqei to P, autìc o kìmboc diaireÐ th z¸nh pou tou antistoiqeÐ

se dÔo Ðsec z¸nec. An gia par�deigma, èqoume èna q¸ro 2 diast�sewn, tìte o kìmboc ja

qwrÐsei th z¸nh tou pr¸ta kat� thn pr¸th di�stash (p.q. kat� thn Q) kai met� kat� thn

deÔterh di�stash (p.q. kat� thn U). An o Ðdioc kìmboc qreiasteÐ na xanaqwrÐsei th z¸nh

tou, tìte ja th qwrÐsei p�li kat� thn di�stash Q kai h ìlh diadikasÐa epanalamb�netai

qwrÐzontac th z¸nh kat� Q, U enall�x. Sth sunèqeia, ta zeÔgh (K, V) pou an koun sth
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z¸nh pou dhmiourg jhke kai pou ja katal�bei o kainoÔrioc kìmboc, metafèrontai se autìn

ton kìmbo kai oi geÐtonec tou kainoÔriou kai tou palioÔ kìmbou enhmer¸nontai gia thn �-

fixh tou kainoÔriou kìmbou kai thn dhmiourgÐa kainoÔriac z¸nhc. Tèloc, enhmer¸netai kai

o kainoÔrioc kìmboc gia tic geitonikèc z¸nec tou. Sto Sq ma 3.5, faÐnetai h eisagwg  tou

kìmbou 7. Prin thn eisagwg  tou 7 to CAN  tan ìpwc sto Sq ma 3.4. O kìmboc 7 brÐskei

ènan kìmbo, tuqaÐa, o opoÐoc up�rqei  dh sto sÔsthma. Sthn prokeimènh perÐptwsh, brÐskei

ton kìmbo 1. O kìmboc 1 qwrÐzei thn z¸nh tou sth mèsh, kat� thn di�stash U. Thn mis 

z¸nh analamb�nei o 1 kai thn upìloiph o 7. EpÐshc, o 7 paÐrnei kai ta zeÔgh (K, V) pou

tou analogoÔn kai enhmer¸netai gia touc geÐtonèc tou. Tèloc, enhmer¸nontai kai ìloi oi

geÐtonec (oi 2, 3, 4, 5 kai 6) gia thn eisagwg  tou 7.

Sq ma 3.5: Par�deigma eisagwg c kìmbou. O 7 eis�getai sto sÔsthma.

Apoq¸rhsh Kìmbou, ApotuqÐa Kìmbou kai Sunt rhsh sto CAN

'Otan ènac kìmboc feÔgei ejelontik�, tìte paradÐdei th z¸nh tou kai ta zeÔgh (K,V)

se k�poion geÐton� tou (ètsi ¸ste na diathroÔntai ègkurec z¸nec, ìpwc perigr�fhkan pio

p�nw, kat� thn kataskeu  touc). To prìblhma up�rqei ìtan ènac kìmboc apotugq�nei.

Se aut  thn perÐptwsh, oi mh-prosb�simoi kìmboi jètoun se leitourgÐa èna algìrijmo

�meshc anakat�lhyhc o opoÐoc antistoiqÐzei th z¸nh tou kìmbou pou apètuqe, se k�poion

geÐtona. Mia apotuqÐa aniqneÔetai me periodik� mhnÔmata pou stèlnoun oi kìmboi metaxÔ

touc.
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3.3.2 Chord

To Chord apoteleÐ èna prwtìkollo omìtimou diktÔou pou stoqeÔei sthn gr gorh kai

apotelesmatik  anaz thsh metaxÔ twn kìmbwn. To Chord organ¸nei touc kìmbouc tou

diktÔou gÔrw apì èna nohtì daktÔlio, b�sh enìc monadikoÔ ID pou antistoiqeÐ se k�je

kìmbo. H gr gorh anaz thsh epitugq�netai me th qr sh anafor¸n se pollaploÔc kìmbouc

stajer c jèshc (Finger Tables), pou apoteloÔn shmeÐa me apost�seic tic dun�meic tou dÔo,

ètsi ¸ste na logarijmeÐtai o qrìnoc pou qrei�zetai na taxidèyei èna aÐthma gÔrw apì ton

kÔklo. Sto Kef�laio 4 ja exet�soume analutik� to prwtìkollo Chord.

3.3.3 Sumper�smata p�nw sta Domhmèna Sust mata

Ston PÐnaka 3.1 faÐnontai, sugkentrwtik�, oi diaforèc metaxÔ CAN kai Chord:

SÔsthma CAN Chord

Arqitektonik  Poludi�statoc q¸roc Karte-

sian¸n suntetagmènwn

DaktÔlioc anagnwristik¸n

Kìmbwn

Prwtìkollo Ana-

z thshc

Sunart seic katakermatismoÔ

gia antistoÐqish zeug¸n (K,V)

se shmeÐo P tou q¸rou sunte-

tagmènwn

Sunart seic katakermatismoÔ

gia antistoÐqish kleidioÔ kai id

kìmbou

M koc monopa-

tioÔ

O(dN1/d) O(logN)

Katast�seic

geitìnwn (eisagw-

g /diagraf )

2d log2N

Katast�seic

geitìnwn (anaz -

thsh)

2d logN

PÐnakac 3.1: Diaforèc CAN kai Chord

3.4 Adìmhta dÐktua

Ta domhmèna sust mata pou exet�same pio p�nw, èqoun to pleonèkthma ìti oi kìmboi

touc en¸nontai me sugkekrimèno trìpo opìte dhmiourgeÐtai ènac gr�foc. O trìpoc me ton

opoÐo sundèontai èqei epileqjeÐ ètsi, ¸ste h anaz thsh, h eisagwg  kai h apoq¸rhsh enìc

kìmbou, na gÐnontai apodotikìtera. Wstìso, eÐdame ìti kat� thn eisagwg    thn apotuqÐa

enìc kìmbou, qrei�zetai na enhmerwjeÐ ènac arket� meg�loc arijmìc apì kìmbouc prokeimè-

nou to sÔsthma na leitourg sei swst�. To prìblhma autì, lÔnoun ta adìmhta sust mata,

sta opoÐa h eisagwg  kai apoq¸rhsh h apotuqÐa gÐnetai se èna b ma, qwrÐc na ephre�zontai
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oi upìloipoi kìmboi. Sto Sq ma 3.6 faÐnetai èna par�deigma adìmhtou sust matoc. Para-

throÔme ìti oi kìmboi eÐnai sundedemènoi tuqaÐa, qwrÐc na upakoÔn se k�poia sugkekrimènh

dom . Sta adìmhta sust mata oi kìmboi sundèontai tuqaÐa metaxÔ touc qwrÐc na eÐnai a-

paraÐthto na diathrhjeÐ k�poia dom . 'Etsi, loipìn, den mporoÔme na ekmetalleutoÔme tic

idiìthtec thc dom c   ton trìpo sÔndeshc twn kìmbwn. AntÐjeta, h prosp�jeia gia apodotik 

anaz thsh sthrÐzetai sthn eÔresh kat�llhlwn algorÐjmwn. 'Etsi sta adìmhta sust mata

epikentrwnìmaste stouc mhqanismoÔc anaz thshc. MerikoÔc apì autoÔc touc mhqanismoÔc

exet�zoume pio k�tw.

Sq ma 3.6: Par�deigma adìmhtou sust matoc. Oi kÔkloi sumbolÐzoun touc kìmbouc.

3.4.1 Tuflèc mèjodoi anaz thshc

Stic tuflèc mejìdouc anaz thshc [30], ta mhnÔmata anaz thshc prowjoÔntai stouc kìm-

bouc me “tuflì”, mh euristikì trìpo, an kai mìno an oi apant seic pou èqoun dojeÐ den

ikanopoioÔn th sunj kh termatismoÔ. H sunj kh termatismoÔ mporeÐ na eÐnai ènac sugke-

krimènoc arijmìc apì apant seic pou epijumoÔme. 'Etsi, ìtan autìc o arijmìc ikanopoihjeÐ,

h anaz thsh stamat�ei. EpÐshc, sunj kh termatismoÔ mporeÐ na eÐnai kai o Time-To-Live

(TTL). O TTL eÐnai ènac metrht c o opoÐoc emperièqetai sto m numa anaz thshc kai metr�ei

an�poda k�je for� pou to m numa anaz thshc pern�ei apì k�poion kìmbo. 'Otan o metrht c

ft�sei sto 0, tìte h anaz thsh stamat�ei. Oi algìrijmoi pou ulopoioÔn tuflèc mejìdouc

anaz thshc eÐnai:

• Gnutella: To sÔsthma thc Gnutella qrhsimopoieÐ plhmmÔra (  alli¸c anaz thsh kat�

pl�toc (BFS) gia thn pro¸jhsh twn mhnum�twn anaz thshc. H plhmmÔra suneqÐzetai

eÐte mèqri na dojeÐ ikanìc arijmìc apì apant seic eÐte mèqri na l xei h tim  tou TTL.

O algìrijmoc autì eÐnai aplìc all� parousi�zei meg�lo qrìno apìkrishc gia meg�lo

arijmì kìmbwn.
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• Tropopoihmènou-BFS: O algìrijmoc autìc eÐnai Ðdioc me ton algìrijmo thc plhmmÔrac

me th diafor� ìti ed¸ o kìmboc pou prowjeÐ to m numa anaz thshc, to prowjeÐ tuqaÐa

se merikoÔc kai ìqi se ìlouc touc kìmbouc. O algìrijmoc autìc belti¸nei to meionè-

kthma tou meg�lou qrìnou apìkrishc, pou parousi�zei o algìrijmoc thc plhmmÔrac,

to opoÐo ìmwc gia polÔ meg�lo arijmì kìmbwn, paramènei.

• Epanalhptik c ekb�junshc: O algìrijmoc autìc eÐnai ènac sunduasmìc twn algorÐj-

mwn DFS kai BFS. Pr¸ta, efarmìzetai o algìrijmoc BFS se b�joc èna. An o arijmìc

twn apant sewn den eÐnai ikanopoihtikìc, efarmìzetai BFS se b�joc 2 k.o.k mèqri na

ikanopoihjeÐ h sunj kh termatismoÔ. O algìrijmoc autìc douleÔei kal� an h sunj kh

termatismoÔ èqei dojeÐ apì ton qr sth opìte eÐnai pijanì to er¸thma na ikanopoihjeÐ

se mikrì b�joc. Autì sumbaÐnei giatÐ oi qr stec, sun jwc, anazhtoÔn k�ti sugkekri-

mèno, opìte o arijmìc twn apant sewn pou epijumoÔn eÐnai mikrìc tic perissìterec

forèc. Se diaforetik  perÐptwsh, o algìrijmoc prokaleÐ megalÔtero fìrto apì ìti h

plhmmÔra.

• Random Walks: Ston algìrijmo autì, o kìmboc ekdÐdei l antÐgrafa tou Ðdiou mh-

nÔmatoc anaz thshc kai ta prowjeÐ se l tuqaÐouc geÐtonec. K�je èna apì aut� ta

antÐgrafa akoloujeÐ to dikì tou monop�ti afoÔ oi endi�mesoi kìmboi prowjoÔn to

k�je antÐgrafo se èna mìno tuqaÐo geÐton� touc. K�je antÐgrafo autoÔ tou mhnÔ-

matoc anaz thshc termatÐzei an oi apant seic eÐnai arketèc   an to l xei TTL. To

pleonèkthma autoÔ tou algorÐjmou eÐnai ìti par�gei èna mikrì arijmì apì mhnÔmata

(λ × TTL to polÔ) en antijèsei me thn plhmmÔra. To meionèkthm� tou eÐnai ìti h

apìdosh tou den eÐnai stajer  miac kai exart�tai polÔ apì thn topologÐa tou diktÔou

kai thn tuqaÐa epilog  twn geitìnwn.

• GUESS: Ston algìrijmo autì up�rqoun uperkìmboi oi opoÐoi sundèontai me �llouc

uperkìmbouc kai kajènac apì autoÔc me èna sÔnolo apì kìmbouc-fÔlla stouc opoÐouc

leitourgeÐ wc server. H anaz thsh gÐnetai rwt¸ntac epanalhptik� touc upìloipouc

uperkìmbouc (ìqi aparaÐthta geitonikoÔc) oi opoÐoi rwt�ne ìlouc touc kìmbouc-fÔlla.

• Gnutella2: O algìrijmoc autìc eÐnai parìmoioc me ton GUESS me th diafor� ìti ed¸ oi

uperkìmboi prowjoÔn to m numa anaz thshc pr¸ta stouc dikoÔc touc kìmbouc-fÔlla

kai sth sunèqeia se geitonikoÔc uperkìmbouc.

3.4.2 Mèjodoi anaz thshc me plhroforÐa

Stic mejìdouc autèc qrhsimopoioÔntai algìrijmoi oi opoÐoi prowjoÔn ta mhnÔmata stouc

kìmbouc basismènoi se k�poia plhroforÐa. Oi mèjodoi autèc eÐnai:

• 'Exupnoc-BFS: Parallag  tou tropopoihmènou BFS. Oi kìmboi apojhkeÔoun du�dec

apì mhnÔmata anaz thshs-geÐtonec (gia ait seic pou èqoun apanthjeÐ prìsfata apì

touc geÐtonèc touc) ètsi ¸ste na touc katat�xoun. Pr¸ta, o kìmboc anagnwrÐzei ìla

ta mhnÔmata pou eÐnai parìmoia me to m numa anaz thshc pou jèloume na prowj soume,
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sÔmfwna me k�poia metrik . Sth sunèqeia, epilègei na to prowj sei stouc geÐtonec

oi opoÐoi èqoun epistrèyei ta perissìtera apotelèsmata gia aut� ta mhnÔmata. Se

sÔgkrish me ton tropopoihmèno-BFS o èxupnos-BFS par�gei perissìtera mhnÔmata

anaz thshc, all� petuqaÐnei meg�lh akrÐbeia stic apant seic gia èna sugkekrimèno

m numa anaz thshc.

• APS: Sto APS k�je kìmboc krat�ei èna topikì pÐnaka me grammèc ta antikeÐmena, gia

ta opoÐa èqei gÐnei aÐthsh apì ton kìmbo, kai st lec touc geÐtonec. Oi timèc pou apojh-

keÔontai ston pÐnaka antistoiqoÔn sth pijanìthta pou èqei ènac geÐtonac na epileqjeÐ

(wc epìmenoc kìmboc pro¸jhshc tou mhnÔmatoc anaz thshc) gia to sugkekrimèno an-

tikeÐmeno. H anaz thsh gÐnetai ìpwc kai sta Random Walks me th diafor� ìti h

pro¸jhsh ed¸ gÐnetai me b�sh thn pijanìthta twn geitìnwn. Oi pijanìthtec se èna

topikì pÐnaka metab�llontai an�loga me tic apant seic twn mhnum�twn anaz thshc.

'Otan èna m numa apant�tai, tìte h pijanìthta tou geÐtona (tou kìmbou pou èkane thn

aÐthsh) pou eÐqe arqik� epilegeÐ aux�netai, sthn antÐjeth perÐptwsh mei¸netai.

• Distributed Resource Location Protocol (DRLP): Ed¸, oi kìmboi prowjoÔn ta mh-

nÔmata anaz thshc se èna apì touc geÐtonec touc me b�sh k�poia pijanìthta. 'Otan

èna antikeÐmeno brejeÐ, tìte o kìmboc pou èkane thn aÐthsh apojhkeÔei thn topojesÐa

tou antikeimènou. Se epìmenec ait seic gia to sugkekrimèno antikeÐmeno, o kìmboc

autìc ja epikoinwn sei �mesa me ton kìmbo pou èqei to antikeÐmeno, an h topojesÐa

tou antikeimènou èqei apojhkeuteÐ.

• Topik� indices: K�je kìmboc apojhkeÔei indices gia arqeÐa pou brÐskontai se ma-

krinoÔc kìmbouc, gÔrw apì mia sugkekrimènh aktÐna, kai ètsi mporeÐ na apant�ei se

mhnÔmata anaz thshc pou proorÐzontai gia autoÔc. H anaz thsh gÐnetai ìpwc sto

BFS all� prosb�simoi eÐnai mìno oi kìmboi pou an koun mèsa sthn aktÐna pou proana-

fèrjhke. To meionèkthma aut c thc mejìdou eÐnai o meg�loc arijmìc mhnum�twn pou

qrei�zetai gia thn diat rhsh twn indices (sugkrÐsimoc me autìn thc plhmmÔrac). Apì

thn �llh, h mèjodoc twn topik¸n indicec prosfèrei meg�lh akrÐbeia. Sth sunèqeia,

perigr�fetai ektenèstera mia morf  indices ta opoÐa lègontai routing indices.

Routing indices

Ta Routing Indices (RIs) eÐnai ènac mhqanismìc o opoÐoc diathreÐ mÐa dom  dedomènwn

se k�je kìmbo. H dom  aut  ja prèpei na eÐnai mikr  se mègejoc, �ra antÐ gia domèc pou

deÐqnoun thn akrib  topojesÐa tou antikeimènou (k�ti pou ja èpiane arketì q¸ro se k�-

je kìmbo), qrhsimopoioÔntai domèc pou deÐqnoun proc thn kateÔjunsh (sto monop�ti) tou

antikeimènou. 'Otan h dom  aut  dèqetai èna m numa anaz thshc epistrèfei mia lÐsta twn

geitìnwn taxinomhmènh se sqèsh me thn goodness gia autì to m numa anaz thshc. H good-

ness eÐnai mia metrik  h opoÐa apeikonÐzei ton arijmì twn antikeimènwn twn kontin¸n kìmbwn

pou apantoÔn sto sugkekrimèno m numa. Me b�sh th metrik  aut , ki an oi apant seic pou

èqoun dojeÐ sto m numa apì ton kìmbo ston opoÐo briskìmaste, den eÐnai arketèc (me b�sh
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k�poia sunj kh termatismoÔ pou metadÐdetai mazÐ me to m numa anaz thshc), to m numa pro-

qwr�ei ston kìmbo me to megalÔtero goodness gia perissìterec apant seic. Sth sunèqeia

ja perigr�youme treic tÔpouc RIs, to Compound RI (CRI), to Exponential RI (ERI) kai

to Hop-Count RI (HRI).

CRI

To Compound RI (CRI) eÐnai ènac pÐnakac o opoÐoc, se k�je kìmbo, krat�ei (a) ton

arijmì twn antikeimènwn se k�je monop�ti (dhlad  monop�tia pou prokÔptoun apì ton kìm-

bo pou briskìmaste) kai (b) ton arijmì twn antikeimènwn gia k�je jèma endiafèrontoc.

Ta jèmata endiafèrontoc eÐnai diaforetikèc jematikèc perioqèc stic opoÐec mporoÔn na ka-

tataqjoÔn ta antikeÐmena. Gia par�deigma, èna jèma endiafèrontoc ja mporoÔse na eÐnai

filologik� keÐmena en¸ èna �llo ja mporoÔse na eÐnai teqnologik� keÐmena. EpÐshc, krat�ei

kai èna topikì index me ton sunolikì arijmì twn antikeimènwn pou èqei o kìmboc kaj¸c kai

ton arijmì twn antikeimènwn tou kìmbou an� jèma endiafèrontoc. Oi grammèc tou pÐnaka

anaparistoÔn touc geÐtonec tou kìmbou kai oi st lec ta jèmata endiafèrontoc. 'Ara, h k�je

jèsh tou pÐnaka perièqei ton arijmì twn antikeimènwn an� jèma endiafèrontoc pou mporoÔn

na proseggistoÔn mèsw tou geÐtona thc sugkekrimènhc gramm c. Ta mhnÔmata anaz thshc

gia èna antikeÐmeno, prowjoÔntai stouc kìmbouc (an bèbaia h sunj kh termatismoÔ den èqei

ekplhrwjeÐ) me b�sh mia metrik  h opoÐa lègetai goodness.

Sq ma 3.7: Par�deigma CRI

An èqoume to m numa anaz thshc si, tìte sto CRI h goodness upologÐzetai me b�sh

ton tÔpo NumberofDocuments × Πi CRI(si)/NumberofDocuments an upojèsoume ìti

ta antikeÐmena mporeÐ na an koun se perissìtera apì èna jèmata endiafèrontoc kai ìti ta

jèmata endiafèrontoc eÐnai anex�rthta metaxÔ touc. CRI(si) eÐnai ta jèmata endiafèrontoc

gia to m numa si kai NumberofDocuments eÐnai o arijmìc twn antikeimènwn se k�je jèma.

Sto Sq ma 3.7 faÐnetai èna par�deigma CRI pÐnaka gia ton kìmbo A. ParathroÔme ìti se

k�je gramm  tou pÐnaka faÐnetai o arijmìc twn antikeimènwn an� geÐtona. Sthn pr¸th st lh

faÐnetai o sunolikìc arijmìc twn antikeimènwn, en¸ stic upìloipec faÐnetai o arijmìc twn

antikeimènwn an� jematik  perioq .

HRI

O kÔrioc periorismìc tou CRI eÐnai ìti den lamb�nei upìyh ton arijmì twn kìmbwn

(  alli¸c hops) pou apaitoÔntai gia na brejeÐ èna antikeÐmeno. Thn par�metro aut  th



32 Kef�laio 3. DÐktua Omìtimwn Kìmbwn

lamb�nei upìyh to Hop-Count RI (HRI) to opoÐo apojhkeÔei ìti kai to CRI, all� gia k�je

hop mèqri èna mègisto arijmì apì hops, pou kaleÐtai orÐzontac tou HRI. Sto Sq ma 3.8,

faÐnetai èna par�deigma HRI. An upojèsoume ìti to dÐktuo eÐnai kanonikì dèntro me bajmì

F tìte h goodness gia k�poion geÐtona Neighbori kai gia k�poio m numa anaz thshc Q

dÐnetai apì ton tÔpo: goodness (NeighboriQ) =
∑

j=0...h (goodness (Ni [j] , Q) /Fj) ìpou h

o orÐzontac tou HRI, goodness() h goodness tou CRI kai Ni[j] eÐnai h gramm  tou HRI gia j

hopc diamèsou tou geÐtona Neighbori. Lamb�nontac upìyh thn kainoÔria goodness, to HRI

k�je kìmbou anane¸netai kai diathreÐtai ìpwc kai sto CRI, me th diafor� ìti ènac kìmboc

pou jèlei na eidopoi sei touc geÐtonèc tou gia mia allag  sth b�sh dedomènwn tou, afoÔ

upologÐsei to nèo HRI tou, metatopÐzei tic st lec tou proc ta dexi� ètsi ¸ste oi st lec gia

to hop 1 na gÐnoun st lec tou hop 2 k.o.k.

Sq ma 3.8: Par�deigma HRI gia 2 hops

ERI

To HRI lamb�nei upìyh kai ton arijmì twn hops, ìpwc eÐdame. Autì èqei apotèlesma

to kìstoc met�doshc kai o q¸roc apoj keushc na eÐnai megalÔtera apì ìti sto CRI. Aut�

ta probl mata antimetwpÐzontai apì to ERI, me kìstoc, ìmwc, thn ap¸leia se akrÐbeia.

An upojèsoume ìti to dÐktuo eÐnai kanonikì dèntro me Ôyoc th kai bajmì F , tìte to ERI

enìc kìmbou N apojhkeÔei se k�je gramm  mia tim  h opoÐa upologÐzetai me b�sh ton

tÔpo goodness (NeighboriT ) =
∑

j=0...h (goodness (Ni [j] , T ) /Fj−1), ìpou goodness() h

goodness tou CRI kai N [j] to �jroisma tou topikoÔ index tou geÐtona j tou kìmbou N .

Sto ERI, h pro¸jhsh enìc mhnÔmatoc anaz thshc den gÐnetai me k�poia goodness, all�

me b�sh thn Ðdia thn tim  pou apojhkeÔetai se k�je gramm . Sto Sq ma 3.9, faÐnetai èna

par�deigma ERI. ParathroÔme ìti se k�je gramm  tou pÐnaka kai gia k�je jèma endiafèrontoc

apojhkeÔoume thn tim  pou brÐskoume me ton pio p�nw trìpo. Me b�sh aut  thn tim ,

gÐnetai h pro¸jhsh enìc mhnÔmatoc anaz thshc. Gia na anane¸soume ta ERI, o kìmboc pou

qrei�zetai na steÐlei mia ananèwsh se èna geÐtona, prosjètei ìlec tic grammèc (ektìc apì th

gramm  tou geÐtona sthn opoÐa ja staleÐ h ananèwsh), pollaplasi�zei to apotèlesma me 1/F

kai prosjètei th goodness tou topikoÔ tou index. Sth sunèqeia h diadikasÐa suneqÐzetai

ìpwc sto CRI. Prèpei na tonisjeÐ, ìti ta ananewmèna ERIs metadÐdontai mìno an h kainoÔria
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kai h pali� tim  èqoun arket  diafor� metaxÔ touc (sugkekrimèno ìrio).

Ston PÐnaka 3.2, faÐnontai oi diaforèc twn tri¸n RIs pou exet�same. ParathroÔme

ìti h gramm  thc goodnesc gia to ERI eÐnai ken  giatÐ gia thn pro¸jhsh enìc mhnÔmatoc

anaz thshc sto ERI, den upologÐzoume k�poia goodness, all� qrhsimopoioÔme thn tim  pou

apojhkeÔoume se k�je gramm  tou ERI.

Sq ma 3.9: Par�deigma ERI

RI CRI HRI ERI

Tim  pou apojh-

keÔetai

Arijmìc antikeimènwn

sto monop�ti

Arijmìc antikeimènwn a-

n� hop gia orÐzonta h

goodness (NeighboriT ) =∑
j=0...h (goodness (Ni [j] , T ) /Fj−1)

goodness goodness (NeighboriQ) =∑
j=0...h (goodness (Ni [j] , Q) /Fj)

-

PÐnakac 3.2: Diaforèc CRI, HRI, ERI

KÔkloi sta RIs

Up�rqei perÐptwsh se èna P2P dÐktuo na sqhmatÐzontai kÔkloi. K�ti tètoio ja mporoÔse

na dhmiourg sei prìblhma sthn ìlh diadikasÐa twn anane¸sewn twn RIs. To prìblhma

mporeÐ na lujeÐ an k�je kìmboc pou stèlnei èna ananewmèno RI, prosjèsei sto m numa ki

èna monadikì anagnwristikì. K�je for� pou èna m numa epistrèfei ston arqikì kìmbo, o

kìmboc ja katal�bei ìti dhmiourg jhke kÔkloc kai to sÔsthma mporeÐ na epanèljei.

3.4.3 Taxinìmhsh algorÐjmwn anaz thshc Adìmhtwn Susthm�twn

Ston PÐnaka 3.3 faÐnontai, sugkentrwtik�, oi algìrijmoi anaz thshc adìmhtwn susth-

m�twn pou melet same kai h kathgorÐa sthn opoÐa an koun (tufloÐ   me plhroforÐa):
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TufloÐ Me plhroforÐa

Gnutella   plhm-

mÔra   BFS

×

Tropopoihmènoc

BFS

×

'Exupnoc BFS ×
Epanalhptik c

ekb�junshc

×

Gnutella2 ×
GUESS ×
APS ×
DRLP ×
Random Walks ×
Topik� indices ×

PÐnakac 3.3: Taxinìmhsh algorÐjmwn anaz thshc adìmhtwn susthm�twn

3.5 Sust mata Basismèna sto Perieqìmeno

Sta sust mata aut�, oi kìmboi sundèontai metaxÔ touc me b�sh to perieqìmeno touc.

Se tètoia sust mata eÐnai pio eÔkolo na gÐnoun pio polÔplokec anazht seic (asaf c  

eurèwc f�smatoc). 'Ena par�deigma miac pio polÔplokhc anaz thshc eÐnai h eÔresh enìc

rock tragoudioÔ. H anaz thsh de ja gÐnei p�nw se èna sugkekrimèno tÐtlo tragoudioÔ

all� se mia genikìterh kathgorÐa. Sta sust mata pou perigr�yame prohgoumènwc, tètoiec

anazht seic eÐnai dÔskolo na apanthjoÔn. Parak�tw, ja perigr�youme tèssera apì ta pio

shmantik� sust mata pou èqoun protajeÐ.

3.5.1 Shmasiologik� Epikaluptìmena DÐktua (Semantic Overlay Net-

works for P2P Systems - SONS)

Sta SONS [13] oi kìmboi omadopoioÔntai me b�sh to perieqìmenì touc. Oi om�dec epika-

lÔptontai, dhlad  mporeÐ ènac kìmboc na an kei se pollèc om�dec. 'Ena m numa anaz thshc

katanèmetai mìno stic sqetikèc me to m numa om�dec kai dromologeÐtai mìno mèsa se au-

tèc. Me autì ton trìpo, oi �sqetec me to m numa, om�dec (�sqetoi kìmboi dhlad ) den

katanal¸noun pìrouc gia autì to m numa.

K�je sÔndesmoc metaxÔ dÔo kìmbwn sta SONS anagnwrÐzetai apì mia tri�da ni, nj , L

ìpou ni, nj oi kìmboi pou sundèei o sÔndesmoc kai L to ìnoma thc om�dac sthn opoÐa an -

koun. O stìqoc eÐnai k�je kìmboc kai m numa anaz thshc na sqetÐzontai me mia ènnoia-ìnoma

L pou ja eÐnai kai to ìnoma thc om�dac sthn opoÐa an koun. 'Ena m numa anaz thshc ja

katat�ssetai se k�poiec om�dec an�loga me to L kai h anaz thsh ja gÐnetai mìno stouc
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kìmbouc pou an koun sthn om�da me autì to L. 'Enac kìmboc katat�ssetai se mia   perissì-

terec om�dec an�loga me ta arqeÐa ta opoÐa diajètei. EpÐshc, ta SONS domoÔntai ierarqik�.

Dhlad  mia om�da (SON) mporeÐ na eÐnai uposÔnolo   upersÔnolo k�poiac �llhc k.o.k.

H kathgoriopoÐhsh gÐnetai ètsi ¸ste ta arqeÐa k�je kathgorÐac na an koun se èna mikrì

arijmì kìmbwn (poll� epÐpeda ierarqÐac, Ðsh dhmotikìthta), oi kìmboi na èqoun arqeÐa se

mikrì arijmì kathgori¸n kai o algìrijmoc kathgoriopoÐhshc na eÐnai gr goroc kai ìso

gÐnetai al�njastoc. Gi' autì to lìgo, oi kìmboi katat�ssontai me b�sh dÔo strathgikèc:

1. Sunthrhtik  strathgik . TopojeteÐ ènan kìmbo se mia om�da, an èqei èstw kai èna

arqeÐo kathgoriopoihmèno sthn om�da aut . To meionèkthma thc strathgik c aut c

eÐnai ìti par�gei pollèc sundèseic.

2. Epijetik  strathgik : TopojeteÐ ènan kìmbo se mia om�da, an èqei ènan ikanì arijmì

eggr�fwn kathgoriopoihmèna se aut  thn om�da. To meionèkthma aut c thc strathgi-

k c eÐnai ìti up�rqei perÐptwsh na mhn brejoÔn ìla ta arqeÐa pou mporeÐ na apantoÔn

èna er¸thma.

EpÐshc, ta arqeÐa katat�ssontai me b�sh dÔo teqnikèc:

1. Akrib c an�jesh. 'Ena arqeÐo kathgoriopoieÐtai mìno sthn ènnoia-om�da sthn opoÐa

an kei.

2. Olik  an�jesh. 'Ena arqeÐo kathgoriopoieÐtai sthn ènnoia-om�da sthn opoÐa an kei

all� kai se ìlh thn an¸terh ierarqÐa.

H anaz thsh gÐnetai an�loga me tic strathgikèc kat�taxhc kìmbwn kai me tic teqnikèc

kat�taxhc dedomènwn. Dhlad , an�loga me tic strathgikèc kai tic teqnikèc autèc exart�tai

an h anaz thsh ja gÐnei se mia om�da, se mèroc thc ierarqÐac   kai se ìlh thn ierarqÐa.

3.5.2 Kat�taxh Perieqomènou Qrhsimopoi¸ntac Topikìthta B�sei

Endiafèrontoc

To sÔsthma autì organ¸netai p�nw apì to sÔsthma thc Gnutella gia na lÔsei to prì-

blhma thc klim�kwshc pou parousi�zetai. Ed¸, oi kìmboi organ¸nontai me b�sh to perie-

qìmenì touc. Sthrizìmaste sthn idèa ìti an ènac kìmboc èqei antikeÐmena me perieqìmeno

pou endiafèrei k�poion �llo kìmbo, tìte eÐnai polÔ pijanì ìti ja èqei ki �lla antikeÐmena

me perieqìmeno pou ja endiafèrei ton Ðdio kìmbo. Gia na diasundèsoume kìmbouc oi opoÐoi

èqoun arqeÐa me koinì perieqìmeno qrhsimopoioÔme ton algìrijmì twn SuntomeÔsewn. To

prwtìkollo twn SuntomeÔsewn orÐzei ìti kìmboi me koinì perieqìmeno dhmiourgoÔn sunto-

meÔseic metaxÔ touc. Oi kìmboi qrhsimopoioÔn autèc tic suntomeÔseic gia na entopÐsoun to

perieqìmeno pou y�qnoun. An k�poia suntìmeush apotÔqei, tìte katafeÔgoume sto mhqani-

smì anaz thshc thc Gnutella (plhmmÔra). Arqik�, ìtan ènac kìmboc den èqei dhmiourg sei

suntomeÔseic qrhsimopoieÐ plhmmÔra gia na y�xei gia k�poio sugkekrimèno perieqìmeno. Apì

th stigm , ìmwc, pou to brei, dhmiourgeÐ suntìmeush proc ton kìmbo pou to èqei, ètsi se

epìmenec anazht seic qrhsimopoieÐtai aut  h suntìmeush (gia to perieqìmeno autì). Ektìc
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apì autìn ton trìpo, suntomeÔseic mporoÔn na brejoÔn an oi kìmboi antall�ssoun lÐstec

apì suntomeÔseic. 'Enac kìmboc mporeÐ na apojhkeÔsei kai pollaplèc suntomeÔseic all�

de mporeÐ na krat�ei aperiìristo arijmì suntomeÔsewn ki autì giatÐ arqik� desmeÔei èna

stajerì posì apojhkeutikoÔ q¸rou eidik� gia tic suntomeÔseic. 'Etsi, ja prèpei na xèroume

poiec apì tic suntomeÔseic na krat soume an autìc o q¸roc gemÐsei. Autì pou gÐnetai eÐnai

na sb noume apì ton apojhkeutikì autì q¸ro th suntìmeush pou èqei qrhsimopoihjeÐ li-

gìtero. 'Enac kìmboc mporeÐ na krat�ei perissìterec apì mia suntomeÔseic proc èna kìmbo.

To poia ja qrhsimopoihjeÐ exart�tai apì èna sÔnolo apì metrikèc.

3.5.3 Susqetistik  Anaz thsh se P2P DÐktua

Ed¸, oi kìmboi katat�ssontai me b�sh k�poiouc kanìnec-odhgoÔc. Oi kìmboi pou an -

koun se èna kanìna-odhgì prèpei na èqoun antikeÐmena me shmasiologik� Ðdio perieqìmeno.

EpÐshc, oi kìmboi krat�ne gia k�je antikeÐmeno pou èqoun, ènan kanìna katoq c pou upodei-

knÔei poioi kìmboi èqoun to sugkekrimèno antikeÐmeno. Oi kanìnec-odhgoÐ perièqoun kìmbouc

me Ðdio shmasiologik� perieqìmeno, en¸ oi kanìnec katoq c sqetÐzontai me dedomèna ta opoÐa

prèpei na akoloujoÔn ènan proapaitoÔmeno gia na an koun ston Ðdio kìmbo. Gia na gÐnei h

anaz thsh, o kìmboc pou k�nei thn aÐthsh apofasÐzei se poio kanìna-odhgì na steÐlei to

m numa anaz thshc. Autì gÐnetai me ton algìrijmo tuqaÐou kanìna katoq c (RAPIER).

O algìrijmoc dialègei èna tuqaÐo antikeÐmeno apì aut� pou èqei, y�qnei touc kìmbouc pou

èqoun autì to antikeÐmeno (qrhsimopoi¸ntac ton kanìna katoq c gia autì to antikeÐmeno)

kai elègqei touc kìmbouc pou brÐskei an èqoun to antikeÐmeno gia to opoÐo èqei arqik� k�nei

aÐthsh. H diadikasÐa suneqÐzetai mèqri na brejeÐ to antikeÐmeno. Sth sunèqeia, h anaz thsh

mèsa ston kanìna-odhgì pou epilèqjhke, gÐnetai me th mèjodo thc plhmmÔrac. O algìrijmoc

RAPIER sthrÐzetai stic lanj�nousec shmasiologikèc ènnoiec twn antikeimènwn. Dhlad ,

an ènac kìmboc y�qnei èna antikeÐmeno kai to brei se ènan �llo sugkekrimèno kìmbo, tìte

up�rqei pijanìthta, antikeÐmena pou sqetÐzontai me to prohgoÔmeno antikeÐmeno shmasiolo-

gik�, na brÐskontai ston Ðdio kìmbo. Gia na metrhjeÐ h apìdosh tou RAPIER, sugkrÐnetai me

touc algorÐjmouc Omoiìmorfhc tuqaÐac anaz thshc (URAND) kai Analogik c tuqaÐac ana-

z thshc (PRAND). 'Opwc apodeiknÔetai kai sto o algìrijmoc RAPIER eÐnai toul�qiston

ìso kalìc eÐnai kai o PRAND. 'Enac beltiwmènoc algìrijmoc RAPIER eÐnai o algìrijmoc

GAS. O GAS den epilègei tuqaÐa ton kanìna-odhgì ston opoÐo ja prowj sei to m numa

anaz thshc, all� lamb�nei upìyh tou ta prohgoÔmena mhnÔmata anaz thshc kai epilègei

ton kanìna-odhgì me k�poia pijanìthta, pou ja apèdide kalÔtera gia ìla aut� ta mhnÔmata.

3.5.4 An�kthsh PlhroforÐac Qrhsimopoi¸ntac SONS

To sÔsthma autì eÐnai basismèno se katanemhmènouc pÐnakec katakermatismoÔ (DHT)

ìpwc ta CAN kai Chord. H diafor�, eÐnai ìti ed¸ oi kìmboi katat�ssontai sto DHT me

b�sh to perieqìmenì touc kai ìqi me b�sh k�poio anagnwristikì. EpÐshc, kai h topojèthsh

twn antikeimènwn stouc kìmbouc gÐnetai me b�sh to perieqìmeno kai ìqi me b�sh k�poio id.

H topojèthsh aut , gÐnetai dhmiourg¸ntac èna vector gia k�je antikeÐmeno (VSM - Vector
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Space Model). Ta antikeÐmena   ta mhnÔmata anaz thshc se èna tètoio vector anaparÐstantai

san ìroi tou vector. K�je stoiqeÐo tou vector antistoiqeÐ sthn spoudaiìthta tou ìrou mèsa

sto antikeÐmeno (  sto m numa anaz thshc). Ta stoiqeÐa tou vector upologÐzontai statistik�

kai h kat�taxh twn antikeimènwn, pou paÐrnoume san ap�nthsh apì èna er¸thma, gÐnetai me

b�sh thn omoiìthta metaxÔ tou vector tou antikeimènou kai tou vector tou erwt matoc.

O VSM upofèrei apì sun¸numa kai apì jìrubo sta antikeÐmena pou anaparist�. Au-

tì to prìblhma lÔnetai apì th Lanj�nousa Shmasiologik  Deiktodìthsh (LSI). Sto LSI

qrhsimopoieÐtai Mon  AposÔnjesh Tim c (SVD) gia na metatrèyoume touc poludi�statouc

ìrouc vector se mikrìterhc di�stashc shmasiologikì vector. Ed¸, ta stoiqeÐa tou vector

antistoiqoÔn sthn spoudaiìthta miac afhrhmènhc ènnoiac mèsa se èna antikeÐmeno/er¸thma.

H eisagwg  enìc kìmbou (antikeimènou) sto LSI gÐnetai dhmiourg¸ntac èna shmasiologikì

vector gia autì to antikeÐmeno kai sth sunèqeia qrhsimopoi¸ntac th diadikasÐa thc eisa-

gwg c sto CAN (me kleidÐ to vector kai tim  thn url dieÔjunsh tou kìmbou pou èqei to

antikeÐmeno). H anaz thsh gÐnetai dhmiourg¸ntac èna vector gia to er¸thma kai sth sunèqeia

qrhsimopoi¸ntac th diadikasÐa thc anaz thshc sto CAN. 'Otan to er¸thma ft�sei ston

proorismì tou, metadÐdetai se ìlouc touc kìmbouc, se k�poia aktÐna, h opoÐa kajorÐzetai

apì k�poio ìrio omoiìthtac   apì twn arijmì twn apant sewn pou èqei jèsei o qr sthc.

Sth sunèqeia, ìloi oi kìmboi pou lamb�noun to er¸thma k�noun mia topik  anaz thsh qrh-

simopoi¸ntac LSI kai epistrèfontai sto qr sth anaforèc twn antikeimènwn.

3.6 Mèjodoi Replication sta P2P Sust mata

Parak�tw ja anaferjoÔme se mejìdouc sunt rhshc kai antigraf c dedomènwn (replica-

tion) se domhmèna kai adìmhta sust mata. EpÐshc, ja anaferjoÔme kai se merikoÔc algo-

rÐjmouc ananèwshc dedomènwn, oi opoÐoi bohjoÔn na krat�me ta dedomèna enhmerwmèna.

3.6.1 Mèjodoi Replication sta Domhmèna Sust mata

Oi mèjodoi replication aposkopoÔn sto na k�noun ta dedomèna perissìtero diajèsima

kai �ra na èqoume pio gr gorh anaz thsh.

Mia mèjodoc replication pou qrhsimopoieÐ to CAN, eÐnai h an�jesh pollapl¸n prag-

matikot twn se k�je kìmbo, dhlad  pollapl¸n, anex�rthtwn q¸rwn suntetagmènwn. Se

k�je pragmatikìthta, ja anatÐjentai ston kìmbo diaforetik� sÔnola apì geÐtonec, en¸ ta

dedomèna ja antigr�fontai se k�je pragmatikìthta.

Mia �llh mèjodoc replication pou qrhsimopoieÐ to CAN, eÐnai h qrhsimopoÐhsh poll¸n,

diaforetik¸n sunart sewn katakermatismoÔ gia èna dedomèno, opìte autì ja antistoiqÐzetai

se diaforetik� shmeÐa sto q¸ro suntetagmènwn, �ra kai se diaforetikoÔc kìmbouc. Ta de-

domèna antistoiqÐzontai se perissìterouc tou enìc kìmbouc, �ra, en¸ arqik� ja ta brÐskame

se èna sugkekrimèno kìmbo o opoÐoc apèqei k b mata apì ton kìmbo pou ta anazhteÐ, t¸ra

endèqetai na ta broÔme se k�poion kìmbo (ìqi ston arqikì) pou apèqei apìstash k′ b mata

apì ton kìmbo pou ta anazhteÐ, ìpou k′ < k.
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Mia akìmh mèjodoc replication tou CAN eÐnai kai oi uperfortwmènec z¸nec. Me aut 

th mèjodo, perissìteroi apì ènac kìmboi analamb�noun mÐa z¸nh. H z¸nh aut  lègetai

uperfortwmènoi z¸nh.

Ektìc apì autèc mejìdouc, to CAN prosfèrei kai caching ètsi ¸ste ta dedomèna na

mporoÔn na anapar�gontai se polloÔc kìmbouc.

EpÐshc, mia mèjodoc replication pou qrhsimopoieÐ to Chord, eÐnai o mhqanismìc twn

successor-lists. H successor-list eÐnai mia lÐsta apì touc r kontinìterouc successorc enìc

kìmbou. K�je kìmboc krat�ei mia successor-list. An ènac kìmboc parathr sei ìti o successor

tou apètuqe, tìte ton antikajist� me ton pr¸to energì kìmbo aut c thc lÐstac.

3.6.2 Mèjodoi Replication sta Adìmhta Sust mata

To prìblhma pou prospajoÔn na lÔsoun oi replication mèjodoi eÐnai pìsa antÐgrafa

enìc antikeimènou ja èprepe na dhmiourghjoÔn ètsi ¸ste na elaqistopoihjeÐ to overhead

twn anazht sewn gia to antikeÐmeno, upojètontac ìti o sunolikìc q¸roc apoj keushc twn

antikeimènwn se èna dÐktuo eÐnai stajerìc. 'Etsi anaptÔqjhkan 3 eÐdh replication: 1) o-

moiìmorfo, 2) analogikì kai 3) tetragwnik c rÐzac. An upojèsoume ìti èna antikeÐmeno i

antigr�fetai se ri kìmbouc kai o sunolikìc arijmìc twn antikeimènwn pou apojhkeÔontai

eÐnai R ètsi ¸ste Σi=1,mri = R tìte:

1. Sto omoiìmorfo replication ìla ta antikeÐmena antigr�fontai ston Ðdio arijmì kìmbwn:

ri = R/m

2. Sto analogikì, h antigraf  enìc antikeimènou eÐnai analogik  thc pijanìthtac tou

erwt matoc gia autì to antikeÐmeno: ri − qi

3. Sto replication tetragwnik c rÐzac h antigraf  enìc antikeimènou eÐnai analogik  thc

tetragwnik c rÐzac thc pijanìthtac tou erwt matoc gia autì to antikeÐmeno: ri−q1/2i .

Mèqri t¸ra èqoume anaferjeÐ ston arijmì twn replications pou prèpei na dhmiourgh-

joÔn all� den èqoume anaferjeÐ sthn topojesÐa pou endeÐknutai na apojhkeutoÔn aut� ta

replications. Oi strathgikèc pou akoloujoÔntai (kai eÐnai ulopoi simec) eÐnai:

• Replication katìqou. 'Otan mia anaz thsh eÐnai epituq c, to antikeÐmeno apojhkeÔetai

mìno ston kìmbo pou to èqei zht sei (qrhsimopoieÐtai sthn Gnutella).

• Replication monopatioÔ. 'Otan mia anaz thsh eÐnai epituq c, to antikeÐmeno apojh-

keÔetai se ìlouc touc kìmbouc kat� m koc tou monopatioÔ apì ton kìmbo-phg  ston

kìmbo-proorismì. ApodeiknÔetai, ìti an èna P2P sÔsthma qrhsimopoieÐ k-walkers, kai

to pl joc twn kìmbwn metaxÔ tou kìmbou-phg c kai tou kìmbou-proorismoÔ eÐnai to

1/k twn sunolik¸n kìmbwn, tìte to replication monopatioÔ katal gei se replication

tetragwnik c rÐzac.
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• TuqaÐo replication. 'Otan mia anaz thsh eÐnai epituq c, metr�me ton arijmì twn kìm-

bwn metaxÔ kìmbou-phg c kai kìmbou-proorismoÔ, èstw r. Tìte, epilègoume tuqaÐa r

kìmbouc apì autoÔc pou sun�nthsan oi k-walkers, gia na k�noume to replication.

3.6.3 Ananèwsh Dedomènwn se Replicated P2P Sust mata

To prìblhma thc ananèwshc twn dedomènwn ìtan aut� èqoun gÐnei replicated (ètsi ¸ste

na diathrhjoÔn ègkura), antimetwpÐzetai apì prwtìkolla ìpwc to CUP [21] kai apì algo-

rÐjmouc ìpwc oi epidhmikoÐ algìrijmoi [10]. Pio sugkekrimèna, to prìblhma pou tÐjetai eÐnai

to p¸c ja anane¸soume ìla ta antÐgrafa twn dedomènwn pou èqoun gÐnei replicated, me su-

nèpeia kai me mikrì arijmì mhnum�twn. Ed¸, ja anaferjoÔme se mia strathgik  anane¸sewn

dedomènwn pou prot�jhke apì touc Datta et al.

H strathgik  aut , basÐzetai ston algìrijmo dÔo f�sewn pro¸jhshc (push) kai èlxhc

(pull). H f�sh thc pro¸jhshc xekin� apì ton kìmbo pou anane¸nei to dedomèno. O kìmboc

autìc, prowjeÐ thn ananèwsh se kìmbouc pou gnwrÐzei kai oi opoÐoi èqoun antÐgrafo tou

dedomènou pou anane¸jhke. AutoÐ, prowjoÔn thn ananèwsh se kìmbouc pou gnwrÐzoun

kai pou èqoun antÐgrafo tou dedomènou, k.o.k. (ìpwc h plhmmÔra me TTL). H f�sh thc

èlxhc xekin� apì ton kìmbo pou qrei�zetai na anane¸sei to antÐgrafì tou, eÐte giatÐ eÐqe

aposundejeÐ apì to dÐktuo, eÐte giatÐ èqei deqjeÐ èna aÐthma èlxhc kai den gnwrÐzei an èqei

thn pio prìsfath tim  tou dedomènou. Oi f�seic pro¸jhshc kai èlxhc eÐnai suneqìmenec,

all� mporeÐ kai na epikalÔptontai qronik�.

3.7 ParadeÐgmata sÔgqronwn diktÔwn omìtimwn kìm-

bwn

Sthn enìthta aut  parousi�zontai dÔo prwtìkolla diktÔwn omìtimwn kìmbwn pou brÐ-

skoun eureÐa qr sh se shmerinèc efarmogèc: To BitTorrent kai to Gnutella.

3.7.1 BitTorrent

To BitTorrent eÐnai èna apì ta pio diadedomèna prwtìkolla antallag c arqeÐwn gia

dÐktua P2P pou qrhsimopoieÐtai gia koin  qr sh meg�lou ìgkou dedomènwn. O programma-

tist c Bram Cohen sqedÐase arqik� to prwtìkollo ton AprÐlio tou 2001 kai s mera to

diaqeirÐzetai h etairÐa tou idÐou, BitTorrent, Inc. Sto diadÐktuo diatÐjentai plhj¸ra apì

efarmogèc pel�th BitTorrent diajèsimec gia mia meg�lh poikilÐa apì platfìrmec upologi-

st¸n. Me ton ìro pel�thc BitTorrent, anaferìmaste se opoiod pote prìgramma ulopoieÐ

to prwtìkollo BitTorrent. K�je pel�thc eÐnai se jèsh na proetoim�zei, na anazht� kai na

metadÐdei opoiod pote tÔpo arqeÐou p�nw apì to dÐktuo, k�nontac qr sh tou prwtokìllou.

Wc kìmbo jewroÔme opoiond pote H/U trèqei mia efarmog  pel�th.

To prwtìkollo BitTorrent mporeÐ na diabib�sei èna meg�lou ìgkou arqeÐo qwrÐc na e-

pibarÔnei idiaÐtera oÔte ton upologist  pou moir�zetai to arqeÐo all� oÔte kai to Ðdio to

dÐktuo. AntÐjeta me th diadikasÐa tou aploÔ kateb�smatoc (download) enìc arqeÐou apì
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ènan exuphretht , to BitTorrent epitrèpei stouc qr stec na summetèqoun se èna pl joc

diakomist¸n ètsi ¸ste na mporoÔn na kateb�zoun kai na aneb�zoun arqeÐa tautìqrona apì

ìlouc kai se ìlouc antÐstoiqa. H diadikasÐa aut  apoteleÐ mia enallaktik  mèjodo gia thn

koin  qr sh arqeÐwn p�nw apì dÐktua periorismènou eÔrouc metagwg c dedomènwn (band-

width) kai leitourgeÐ apodotik� tìso se upologistèc mikr c isqÔoc ìso kai se suskeuèc

kinht c thlefwnÐac.

'Enac qr sthc pou epijumeÐ na moirasteÐ èna arqeÐo, arqik� dhmiourgeÐ èna arqeÐo pe-

rigraf c torrent to opoÐo dianèmei me ta gnwst� sumbatik� mèsa (diadÐktuo, hlektronikì

taqudromeÐo, k.t.l.). To parap�nw arqeÐo perièqei plhroforÐec sqetik� me to arqeÐo pou

prìkeitai na moirasteÐ kai sqetik� me ton kìmbo pou suntonÐzei th metagwg  tou arqeÐou

(tracker). Sth sunèqeia k�nei diajèsimo to en lìgw arqeÐo mèsw enìc kìmbou BitTorrent,

leitourg¸ntac san arqikìc trofodìthc (seed). 'Osoi èqoun sthn katoq  touc to arqeÐo peri-

graf c mporoÔn na to qrhsimopoi soun apì touc dikoÔc touc BitTorrent kìmbouc, oi opoÐoi

leitourg¸ntac san aporrofhtèc (leechers), kateb�zoun to arqeÐo sundeìmenoi me ton arqikì

trofodìth  /kai �llouc aporrofhtèc. To katèbasma me qr sh tou parap�nw prwtokìllou

diafèrei apì to klasikì katèbasma arqeÐwn sta parak�tw stoiqeÐa:

• To BitTorrent pragmatopoieÐ poll� kai mikr� erwt mata p�nw apì sundèseic TCP se

di�forouc kìmbouc, en¸ h klasik  praktik  upodhl¸nei mia kai monadik  TCP sÔndesh

me èna mìno epiplèon kìmbo.

• To BitTorrent kat� to katèbasma arqeÐwn den upagoreÔei thn akrib  seir� me thn opoÐa

ja kataft�soun ta komm�tia tou arqeÐou, en¸ me thn klasik  praktik  to katèbasma

gÐnetai seiriak� gia ta komm�tia enìc arqeÐou.

Ta arqeÐa pou moir�zontai oi qr stec, arqik� qwrÐzontai se mikr� komm�tia, ètsi ¸-

ste ìpote k�poioc kìmboc aporrofht c lamb�nei èna apì ta komm�tia aut�, amèswc xekin�

na leitourgeÐ wc trofodìthc gia to sugkekrimèno komm�ti, anakoufÐzontac ètsi ton arqi-

kì kìmbo apì to fìrto thc apostol c enìc antigr�fou tou sugkekrimènou kommatioÔ se

k�je aporrofht . Me to BitTorrent, o fìrtoc thc diadikasÐac tou moir�smatoc enìc arqeÐ-

ou katamerÐzetai metaxÔ ìswn endiafèrontai na to apokt soun. Kajèna apì ta parap�nw

komm�tia prostateÔetai apì mia kruptografik  sun�rthsh hash pou perièqetai sto arqeÐo

perigraf c. Autì apotrèpei touc kìmbouc na tropopoi soun kakìboula ta komm�tia tou

arqeÐou pou trofodotoÔn se �llouc qr stec. An k�poioc kìmboc xekin sei èqontac èna

aujentikì antÐgrafo tou arqeÐou perigraf c, mporeÐ na exakrib¸sei thn aujentikìthta tou

arqeÐou pou ja èqei kateb�sei sto tèloc. 'Otan ènac kìmboc aporrofht c oloklhr¸sei to

katèbasma enìc arqeÐou, autom�twc metatrèpetai se kìmbo trofodìth. H praktik  aut 

sumb�lei sto genikìtero bajmì ugeÐac tou arqeÐou, k�ti pou prosdiorÐzetai apì ton arijmì

twn autoÔsiwn antigr�fwn tou pou diatÐjentai sto dÐktuo.

H katanemhmènh fÔsh tou BitTorrent odhgeÐ telik� se ex�plwsh twn koinìqrhstwn ar-

qeÐwn metaxÔ twn qrhst¸n me trìpo pou na jumÐzei plhmmÔra. 'Oso perissìteroi kìmboi

summetèqoun sto pl joc twn diakomist¸n, tìso megalÔterh h pijanìthta gia èna epitu-

qhmèno katèbasma enìc arqeÐou. Parìla aut�, to parap�nw emperièqei ki èna kìstoc, ìti
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dÔnatai na kajuster sei arket� h efarmog  na ft�sei sth mègisth taqÔthta metagwg c gia-

tÐ eÐnai pijanì na kajustereÐ h dhmiourgÐa twn sundèsewn. Se antÐjesh me thn aploÔsterh

kai kajierwmènh praktik  thc koin c qr shc arqeÐwn mèsw apl¸n exuphretht¸n tou diadi-

ktÔou, aut  h mèjodoc mei¸nei shmantik� tìso to fìrto ergasÐac tou Hardware ìso kai

twn diktuak¸n pìrwn tou k�je kìmbou trofodìth. Epiplèon, parèqei pleonekt mata stouc

qr stec ènanti teqnik¸n problhm�twn, elatt¸nei thn ex�rthsh apì ton arqikì trofodìth

kai genikìtera parèqei mia proswrin  phg  gia k�je arqeÐo h opoÐa eÐnai duskolìtero na

entopisteÐ, kajìti proswrin , antijètwc dhlad  me ìti sumbaÐnei me th sumbatik  praktik 

thc paroq c arqeÐwn me qr sh enìc stajeroÔ diakomist .

3.7.2 Gnutella

To Gnutella eÐnai èna pr¸imo P2P dÐktuo pou prosp�jhse na diaforopoi sei thn antal-

lag  arqeÐwn mousik c (pou sun jwc katapat� ta pneumatik� dikai¸mata orismènwn) apì

thn antallag  arqeÐwn genikìterou perieqomènou. To endiafèron sqetik� me to Gnutella

eÐnai ìti up rxe èna apì ta pr¸ta sust mata autoÔ tou tÔpou pou den  tan exarthmèno apì

èna sugkentrwtikì mhtr¸o katagraf c arqeÐwn-objects. Antijètwc, oi summetèqontec sto

Gnutella topojetoÔntan oi Ðdioi se èna epikaluptìmeno dÐktuo. Sugkekrimèna, k�je kìmboc

ston opoÐo trèqei to logismikì tou Gnutella èqei plhroforÐec gia orismèna apì ta upìloipa

mhqan mata ìpou epÐshc trèqei to Ðdio logismikì.

Opoted pote k�poioc qr sthc se èna sugkekrimèno kìmbo tou diktÔou jel sei na brei

èna arqeÐo-object, to Gnutella stèlnei èna er¸thma gia to sugkekrimèno arqeÐo - l.q., kajo-

rÐzontac to ìnoma tou arqeÐou - stouc geitonikoÔc kìmbouc tou sÔmfwna me to gr�fo. An

se k�poion apì autoÔc brÐsketai to upì anaz thsh arqeÐo, apant�ei ston kìmbo pou èkane

to er¸thma stèlnont�c tou èna apanthtikì m numa dieukrinÐzontac apì pou mporeÐ na katèbei

to sugkekrimèno arqeÐo (p.q., dÐnont�c tou th dieÔjunsh IR kai ton arijmì tou TCP port).

O kìmboc tou qr sth sth sunèqeia mporeÐ na qrhsimopoi sei mhnÔmata tou tÔpou GET  

PUT gia na èqei prìsbash sto arqeÐo. An o kìmboc den mporeÐ na epilhfjeÐ tou arqikoÔ

erwt matoc, prowjeÐ to er¸thma se kajènan apì touc geitonikoÔc kìmbouc tou (ektìc apì

ton kìmbo o opoÐoc èsteile to er¸thma arqik�), kai epanalamb�netai h parap�nw diadikasÐa.

Me �lla lìgia, to Gnutella diaqèei ta erwt mata se ìlh thn èktash tou diktÔou mèqric ìtou

entopisteÐ to sugkekrimèno arqeÐo. To Gnutella orÐzei èna sugkekrimèno TTL gia k�je

er¸thma, oÔtwc ¸ste aut  h di�qush na mh suneqisteÐ aìrista.

Epiplèon tou TTL kai tou alfarijmhtikoÔ pou perièqei k�je er¸thma, up�rqei kai èna

monadikì stoiqeÐo tautopoÐhs c tou (Query Identifier - QID) sto opoÐo den emfanÐzetai h

tautìthta tou arqikoÔ apostolèa tou erwt matoc. AntÐ autoÔ, k�je kìmboc diathreÐ èna

arqeÐo katagraf c ìlwn twn erwthm�twn pou èqei epexergasteÐ prosf�twc, dhlad  apojh-

keÔei tìso to stoiqeÐo tautopoÐhshc tou erwt matoc ìso kai thn tautìthta tou geitonikoÔ

kìmbou pou èsteile to er¸thma. To parap�nw istorikì qrhsimopoieÐtai apì touc kìmbouc

me duo trìpouc. Pr¸ton, an o kìmboc l�bei k�poio er¸thma me stoiqeÐo tautopoÐhshc Ðdio

me k�poio pou èqei  dh sth lÐsta, to nèo autì er¸thma den to prowjeÐ. Aut  h praktik 
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exuphreteÐ sthn parempìdish kuklik� epanalambanìmenwn prowj sewn pou lamb�noun q¸ra

grhgorìtera apì ìti orÐzei to TTL. DeÔteron, opoted pote o kìmboc lamb�nei èna apanth-

tikì m numa se k�poio er¸thma apì k�poio kìmbo metagenèstero sthn kateÔjunsh ro c tou

erwt matoc, amèswc gnwrÐzei pwc na prowj sei thn ap�nthsh aut  ston prwjÔstero kìmbo

pou tou eÐqe steÐlei arqik� to er¸thma. Me ton trìpo autì, h ap�nthsh brÐskei to drìmo

proc ton arqikì apostolèa tou erwt matoc, qwrÐc kaneÐc apì touc endi�mesouc kìmbouc na

gnwrÐzei poioc kìmboc èkane sthn pragmatikìthta to arqikì er¸thma proc to dÐktuo.

Epistrèfontac sto er¸thma tou pwc exelÐssetai ènac gr�foc, ènac kìmboc sugkekrimèna

prèpei na gnwrÐzei toul�qiston ènan akìmh kìmbo ìtan arqik� sundèetai sto dÐktuo tou

Gnutella. O nèoc autìc kìmboc sundèetai sto dÐktuo mèsw aut c toul�qiston thc sÔndeshc.

Sth sunèqeia, o kìmboc autìc lamb�nei plhroforÐec gia touc geitonikoÔc tou kìmbouc apì

tic apant seic pou tou epistrèfontai sta erwt mat� tou   se erwt mata �llwn gia ta

opoÐa tuqaÐnei na mesolab sei. K�je kìmboc apofasÐzei eleÔjera an touc kìmbouc gia touc

opoÐouc plhroforeÐtai ìti eÐnai geitonikoÐ tou me ton parap�nw trìpo, ja touc diathr sei

san geÐtonèc tou   ìqi. To prwtìkollo Gnutella parèqei mhnÔmata tÔpou PING kai PONG

mèsw twn opoÐwn o k�je kìmboc exet�zei an ènac geitonikìc kìmboc suneqÐzei na ufÐstatai

kai mèsw poioÔ kìmbou o sugkekrimènoc apant�, antÐstoiqa.

Prèpei na gÐnei xek�jaro ìti to Gnutella den apoteleÐ èna idiaÐtera èxupno prwtìkollo,

gegonìc gia to opoÐo arket� metagenèstera sust mata prosp�jhsan na to belti¸soun.

Mia di�stash kat� thn opoÐa ja mporoÔsan na up�rxoun shmantikèc allagèc perilamb�nei

ton trìpo me ton opoÐo diaqèontai ta erwt mata sto dÐktuo. H suneq c di�qush, me thn

ènnoia thc plhmmÔrac, eÐnai bolik  diìti exasfalÐzei thn eÔresh tou upì anaz thsh arqeÐou

sth mikrìterh dunat  apìstash metrhmènh se hops, all� den anèrqetai me ikanopoihtikì

trìpo. DÔnatai epÐshc h apostol  erwthm�twn se tuqaÐouc paral ptec,   sÔmfwna me

thn pijanìthta eustoqÐac basizìmenoi se statistik� apì paliìterec anazht seic. Mia �llh

di�stash afor� thn ek twn protèrwn antigraf  twn arqeÐwn se k�je kìmbo, efìson h

logik  lèei ìti ìso perissìtera antÐgrafa enìc arqeÐou up�rqoun, tìso pio eÔkoloc ja

eÐnai o entopismìc touc.



Kef�laio 4

To dÐktuo Chord

Sto sugkekrimèno kef�laio gÐnetai mia sÔntomh perigraf  tou prwtokìllou Chord. To

sugkekrimèno prwtìkollo kajorÐzei ton trìpo me ton opoÐo gÐnetai h eÔresh thc jèshc twn

kleidi¸n, thn diadikasÐa me thn opoÐa oi nèoi kìmboi sundèontai me to dÐktuo kaj¸c kai pwc

pragmatopoieÐtai h an�kamyh met� apì tuqìn astoqÐa k�poiou kìmbou   akìma kai met� apì

mia programmatismènh apoq¸rhsh tou. 'Opwc èqei anaferjeÐ, to montèlo thc epikoinwnÐac

se dÐktua pou efarmìzetai to en lìgw prwtìkollo qarakthrÐzetai apì thn summetrik  kai

thn metabatik  idiìthta metaxÔ twn diafìrwn kìmbwn pou eÐnai mèlh sto dÐktuo.

4.1 Episkìpish

To prwtìkollo Chord prosfèrei th dunatìthta gia katanemhmèno upologismì sunar-

t sewn hash me meg�lh taqÔthta, antistoiqÐzontac kleidi� se antÐstoiqouc kìmbouc tou

diktÔou.

To prwtìkollo anajètei ta kleidi� stouc antÐstoiqouc kìmbouc me thn diadikasÐa tou

“consistent hashing” h opoÐa qarakthrÐzetai apì arketèc epijumhtèc idiìthtec. H sugke-

krimènh diadikasÐa èqei thn idiìthta tou isìtimou diamoirasmoÔ tou fìrtou ergasÐac metaxÔ

twn kìmbwn kai m�lista me uyhlì mètro pijanìthtac. Epiplèon, kat� thn apoq¸rhsh enìc

up�rqontoc kìmbou (tou Nou)   thn sÔndesh enìc nèou, eÐnai aparaÐthth h metakÐnhsh mìno

enìc mèrouc O(1/N) twn kleidi¸n se diaforetikoÔc kìmbouc

'Ena epiplèon qarakthristikì tou prwtokìllou eÐnai h beltÐwsh thc epektasimìthtac

thc diadikasÐac “consistent hashing”, afoÔ den apaiteÐtai plèon apì k�je kìmbo na gnwrÐzei

plhroforÐec gia ìlouc touc upìloipouc kìmbouc tou diktÔou. Gia thn leitourgÐa enìc kìmbou

tÔpou Chord eÐnai mìno aparaÐthto èna el�qisto sÔnolo plhrofori¸n dromolìghshc metaxÔ

twn �llwn kìmbwn. Efìson aut  h plhroforÐa eÐnai katanemhmènh sto dÐktuo, k�je kìmboc

upologÐzei thn sun�rthsh hash kai mèsw thc epikoinwnÐac me touc upìloipouc kìmbouc. Se

èna dÐktuo pou apoteleÐtai apì N kìmbouc, eÐnai aparaÐthto gia k�je kìmbo na diathreÐ

plhroforÐec mìno gia O(logN) �llouc kìmbouc. Tèloc mÐa anaz thsh se èna tètoio dÐktuo

apaiteÐ thn apostol  O(logN) mhnum�twn.

43
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4.2 Consistent hashing

H sun�rthsh “consistent hash” anajètei se k�je kìmbo kai se k�je kleidÐ èna ana-

gnwristikì (sto ex c ID) m kouc m-bit qrhsimopoi¸ntac thn sun�rthsh SHA-1 wc basik 

sun�rthsh hash. Pio sugkekrimèna, to ID tou k�je kìmbou upologÐzetai efarmìzontac thn

sun�rthsh hash sth dieÔjunsh IP tou k�je kìmbou kai antÐstoiqa to ID tou kaje klei-

dioÔ upologÐzetai efarmìzontac thn sun�rthsh hash sto Ðdio to kleidÐ. Sth sunèqeia tou

kefalaÐou h ènnoia tou kleidioÔ prin kai met� thn efarmog  thc sun�rthshc hash den ja

diaqwrÐzetai kaj¸c ja èqei �mesh sqèsh me ta sumfrazìmena. OmoÐwc, o ìroc kìmboc ja

anafèretai ek peritrop c kai ston kaj' eautoÔ kìmbo ìpwc kai sto antÐstoiqo ID tou kìm-

bou. To m koc m tou ID ja prèpei na eÐnai kat�llhlo ¸ste h pijanìthta eÐte duo kìmbwn

eÐte duo kleidi¸n na èqoun to Ðdio ID na eÐnai amelhtèa.

Sth sunèqeia perigr�fetai h diadikasÐa me thn opoÐa anatÐjentai ta kleidi� stouc an-

tÐstoiqouc kìmbouc mèsw thc diadikasÐac “consistent hashing”. Ta ID topojetoÔntai se

mia kuklik  di�taxh pl jouc 2m (mod 2m). K�je kleidÐ k anatÐjetai ston pr¸to kìmbo

tou opoÐou to ID eÐnai Ðso   akoloujeÐ to ID tou k se aut  thn kuklik  di�taxh twn ID. O

sugkekrimènoc kìmboc plèon onom�zetai successor tou kleidioÔ k (successor(k)). Dedomènou

ìti ta ID brÐskontai kuklik� diatetagmèna kai arijmhmèna apì 0 èwc 2m-1, o successor(k)

eÐnai o pr¸toc kìmboc pou èpetai, dexiìstrofa tou k. Sth sunèqeia aut  h kuklik  di�taxh

ja anafèretai pio apl� wc daktÔlioc (Chord Ring).

Sq ma 4.1: DaktÔlioc Chord

Sto sq ma 4.1 apeikonÐzetai ènac daktÔlioc me m = 6. O daktÔlioc apoteleÐtai apì 10

kìmbouc kai apojhkeÔontai se autìn 5 kleidi�. O successor(10) eÐnai o kìmboc 14. Sunep¸c

to kleidÐ 10 ja brÐsketai ston kìmbo 14. Me antÐstoiqo trìpo ta kleidi� 24 kai 30 ja

brÐskontai ston kìmbo 32, to kleidÐ 38 ston kìmbo 38 kai to kleidÐ 54 ston kìmbo 56.

H diadikasÐa tou “consistent hashing” eÐnai sqediasmènh ètsi ¸ste na dÐnei thn duna-

tìthta se nèouc kìmbouc na sundèontai sto dÐktuo kai se up�rqontec na aposundèontai

apì autì dhmiourg¸ntac thn el�qisth diataraq  sto dÐktuo. Gia thn diat rhsh thc swst c

antistoÐqhshc kat� thn sÔndesh enìc nèou kìmbou n sto dÐktuo, sugkekrimèna kleidi� ta

opoÐa  tan prohgoumènwc topojethmèna ston kìmbo successor(n), t¸ra plèon topojetoÔn-
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tai ston kìmbo n. AntÐstoiqa, sthn perÐptwsh pou k�poioc kìmboc aposundejeÐ, tìte ta

kleidi� pou diathroÔse topojetoÔntai ston kìmbo successor(n). Me autìn ton trìpo den

qrei�zetai kamÐa �llh allag  sthn an�jesh twn kleidi¸n. Sugkekrimèna, sto par�deigma

pou anafèrjhke, e�n ènac nèoc kìmboc me ID 26 sundeìtan sto dÐktuo tìte se autìn ton

kìmbo ja topojetoÔntan to kleidÐ me ID 24 pou prin briskìtan ston kìmbo me ID 32.

Ta akìlouja apotelèsmata èqoun apodeiqjeÐ stic antÐstoiqec ergasÐec oi opoÐec prìtei-

nan thn diadikasÐa tou “consistent hashing”.

Je¸rhma 4.1: Gia k�je sÔnolo N kìmbwn kai K kleidi¸n, apodeiknÔetai ìti me meg�lh

pijanìthta isqÔei:

1. K�je kìmboc mporeÐ na diathreÐ to mègisto (1+e)K/N kleidi�.

2. 'Otan o (N+1)oc kìmboc sundèetai sto dÐktuo   aposundèetai apì autì, tìte o arijmìc

twn kleidi¸n pou all�zei jèsh eÐnai O(K/N) kai mìno apì kai proc ton en lìgw kìmbo.

Me thn anwtèrw ulopoÐhsh thc diadikasÐac ”consistent hashing”, to sugkekrimèno je-

¸rhma parousi�zei fr�gma gia e = O(logN). Sth sugkekrimènh ergasÐa perigr�fetai ìti to

e mporeÐ na meiwjeÐ se mia aujaÐreta el�qisth stajer� sthn perÐptwsh pou k�je kìmboc

diathreÐ W(logN) ston arijmì eikonikoÔc kìmbouc o kajènac apì touc opoÐouc èqei to dikì

tou ID. Sth sunèqeia tou kefalaÐou ta fr�gmata ja upologÐzontai wc fr�gmata gia k�je

eikonikì kìmbo. 'Etsi, an k�je kìmboc diathreÐ n eikonikoÔc kìmbouc, k�je fr�gma ja prèpei

na pollaplasi�zetai kat� n.

4.3 Apl  anaz thsh kleidioÔ

Se aut n thn par�grafo perigr�fetai o aplìc all� kai tautìqrona sqetik� argìc al-

gìrijmoc anaz thshc Chord. Sth sunèqeia perigr�fontai teqnikèc gia thn epèktash tou

basikoÔ algìrijmou apì �poyhc apìdoshc kaj¸c epÐshc kai gia thn diat rhsh thc egkurì-

thtac twn plhrofori¸n dromolìghshc tou prwtokìllou Chord.

Oi anazht seic mporoÔn na gÐnoun se ènan daktÔlio me touc kìmbouc na èqoun el�qisth

gn¸sh gia thn kat�stash tou diktÔou. H aparaÐthth gn¸sh pou ja prèpei na èqei k�je

kìmboc eÐnai to pwc na epikoinwn sei me ton successor tou se ènan daktÔlio. Oi anazht seic

gia k�je ID mporoÔn na kukloforoÔn mèsa ston daktÔlio mèsw aut¸n twn deikt¸n se

successor èwc ìtou brejoÔn duo diadoqikoÐ kìmboi pou perib�lloun to en lìgw ID. Se aut n

thn perÐptwsh o kìmboc pou anazhteÐtai eÐnai o deÔteroc se seir�.
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Sq ma 4.2: Apl  anaz thsh kleidioÔ

Sto sq ma 4.2 parousi�zetai se morf  yeudok¸dika mia ulopoÐhsh thc apl c anaz thshc

kleidioÔ. Eidikìtera, oi anaforèc se apomakrusmènec kl seic kai apomakrusmènec metablh-

tèc èpontai tou ID tou apomakrusmènou kìmbou, en¸ oi anaforèc se topikèc metablhtèc

kai kl seic diergasi¸n parablèpoun thn Ôparxh tou topikoÔ kìmbou. Me aut n thn upì-

jesh h n.foo() eÐnai mia kl sh apomakrusmènhc diergasÐac foo ston kìmbo n, en¸ h n.bar,

eÐnai mia kl sh apomakrusmènhc diergasÐac epistrof c thc metablht c bar apì ton kìmbo

n. O sumbolismìc (a,b] upodhl¸nei tm ma tou daktulÐou xekin¸ntac apì ton kìmbo a (mh

sumperilambanomènou) kinoÔmenoi dexiìstrofa èwc kai ton kìmbo b.

Sq ma 4.3: DaktÔlioc Chord me anaz thsh kleidioÔ

Sto sq ma 4.3 apeikonÐzetai èna par�deigma sto opoÐo o kìmboc 8 pragmatopoieÐ mia

anaz thsh gia to kleidÐ 54. O kìmboc 8 k�nei kl sh thc find successor gia to kleidÐ 54 h

opoÐa epistrèfei ton successor gia to kleidÐ 54 dhlad  ton kìmbo 56. To er¸thma pern� apì

k�je kìmbo tou daktulÐou metaxÔ twn kìmbwn 8 kai 56. To apotèlesma epistèfei mèsw thc

Ðdiac diadrom c pou eÐqe akolouj sei to arqikì er¸thma.

4.4 KlimakoÔmenh anaz thsh kleidioÔ

To montèlo anaz thshc pou parousi�sthke sthn prohgoÔmenh par�grafo qrhsimopoieÐ

arijmì mhnum�twn grammik� an�logo me ton arijmì twn kìmbwn. To prwtìkollo Chord
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qrhsimopoieÐ epiplèon plhroforÐec dromolìghshc ètsi ¸ste na epitaqÔnei thn diadikasÐa thc

anaz thshc. Oi sugkekrimènec plhroforÐec den eÐnai �mesa aparaÐthtec gia thn orjìthta thc

anaz thshc h opoÐa eÐnai dunatìn na epiteuqjeÐ arkeÐ k�je kìmboc na gnwrÐzei ton successor

tou.

'Opwc kai prin, jewroÔme ìti to m koc tou k�je ID eÐnai Ðso me m. Epiplèon k�je kìmboc

n diathreÐ ènan pÐnaka dromolìghshc me mègisto m koc m jèsewn ton opoÐo kai sto ex c ja

anafèroume wc pÐnaka finger. H iη kataq¸rhsh ston pÐnaka finger tou kìmbou n perièqei

thn tautìthta tou pr¸tou kìmbou s pou èpetai tou kìmbou n kat� toul�qiston 2i-1 ston

sugkekrimèno daktÔlio. Pio sugkekrimèna, gia ton kìmbo s isqÔei: s=successor(n+2i-1) gia

1 ≤ i ≤ m. Kat� autìn ton trìpo onom�zoume ton kìmbo s, to i o finger tou kìmbou n kai

to sumbolÐzoume wc n.finger[i] (bl.Sq ma 4.4).

Sq ma 4.4: Orismìc twn metablht¸n tou kìmbou n

K�je kataq¸rhsh ston pÐnaka finger perièqei to ID tou daktulÐou kaj¸c kai thn dieÔ-

junsh IP kai ton arijmì jÔrac gia ton sugkekrimèno kìmbo. Ac shmeiwjeÐ ìti to pr¸to

finger tou kìmbou n eÐnai o successor(1) tou kìmbou n ston daktÔlio. Gia lìgouc aplìthtac

sun jwc to pr¸to finger enìc kìmbou sun jwc ja anafèretai wc successor tou kìmbou n.

Sq ma 4.5: Oi kataqwr seic tou pÐnaka finger gia ton kìmbo 8

Sto par�deigma tou sq matoc 4.5 parousi�zetai o pÐnakac finger tou kìmbou 8. To pr¸to

finger tou kìmbou 8 deÐqnei ston kìmbo 14 afoÔ �llwste o kìmboc 14 eÐnai o pr¸toc kìmboc

pou èpetai tou (8+20)mod26 = 9. Kat� ìmoio trìpo to teleutaÐo finger tou kìmbou 8 deÐqnei

ston kìmbo 42, efìson o kìmboc 42 eÐnai o pr¸toc kìmboc pou èpetai tou (8 + 25)mod26 =
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40. To sugkekrimèno montèlo anaz thshc èqei duo shmantik� qarakthristik�. Pr¸ton,

k�je kìmboc apojhkeÔei plhroforÐa mìno gia ènan mikrì arijmì �llwn kìmbwn kai epiplèon

gnwrÐzei perissìterec plhroforÐec gia kìmbouc oi opoÐoi eÐnai sqetik� kont� ston daktÔlio

se sqèsh me kìmbouc oi opoÐoi eÐnai se megalÔterh apìstash. Epiplèon, o pÐnakac finger

enìc kìmbou den perièqei sun jwc arketèc plhroforÐec ètsi ¸ste na eÐnai dunat  h eÔresh

tou successor enìc opoioud pote kleidioÔ k. Gia par�deigma, ìpwc faÐnetai kai sto sq ma

4.5, o kìmboc 8 den mporeÐ na brei ton successor tou kleidioÔ 34 apì mìnoc tou, efìson o

sugkekrimènoc successor (kìmboc 38) den emfanÐzetai ston pÐnaka finger tou kìmbou 8.

Sq ma 4.6: KlimakoÔmenh anaz thsh qrhsimopoi¸ntac pÐnaka finger

Sto sq ma 4.6 emfanÐzetai se morf  yeudok¸dika h diadikasÐa find successor, anabajmi-

smènh me tètoio trìpo ¸ste na qrhsimopoieÐ pÐnakec finger. Sthn perÐptwsh pou to id brejeÐ

metaxÔ tou n kai tou successor(n) tìte h find successor termatÐzei kai o kìmboc n epistrèfei

ton successor tou. Se diaforetik  perÐptwsh, o kìmboc n anazht� ston pÐnaka finger tou gia

ton kìmbo n’ tou opoÐou to ID prohgeÐtai akrib¸c prin to id. Sth sunèqeia gÐnetai kl sh thc

diadikasÐac find successor ston kìmbo n’. O skopìc pÐsw apì aut n thn epilog  tou n’ eÐnai

ìti to ìso perissìtero kont� brÐsketai o kìmboc n’ sto id tìso perissìterec plhroforÐec

ja katèqei gia thn perioq  tou daktulÐou kont� sto id.

Gia par�deigma, ac jewr soume ton daktÔlio ìpwc autìc faÐnetai sto sq ma 4.7 kai

epiplèon ton kìmbo 8 na epijumeÐ na anazht sei ton successor tou kleidioÔ 54. Efìson

to megalÔtero finger tou kìmbou 8 pou na prohgeÐtai tou kleidioÔ 54 eÐnai o kìmboc 42, o

kìmboc 8 ja zht sei apì ton kìmbo 42 na ektelèsei to er¸thma. Sth sunèqeia, o kìmboc

42 ja upologÐsei to megalÔtero finger pou up�rqei mèsa ston pÐnaka finger pou diathreÐ

kai prohgeÐtai tou kleidioÔ 54, dhlad  ton kìmbo 51.En tèlei, o kìmboc 51 ja breÐ ìti o

successor tou (kìmboc 56) prohgeÐtai tou kleidioÔ 54 kai �ra ja epistrèyei san ap�nthsh

ston kìmbo 8 ton kìmbo 56.

Dedomènou ìti k�je kìmboc èqei kataqwr seic gia finger se shmeÐa pou apèqoun apì to

ID kat� dun�meic tou duo mèsa ston daktÔlio, k�je kìmboc mporeÐ na prowjeÐ èna er¸thma

toul�qiston kat� thn mis  apìstash metaxÔ tou autoÔ kìmbou kai tou zhtoÔmenou ID. Apì

autì to sumpèrasma akoloujeÐ to je¸rhma:
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Sq ma 4.7: H diadrom  tou erwt matoc gia to kleidÐ 54

Je¸rhma 4.2: Me meg�lh pijanìthta, o arijmìc twn kìmbwn pou ja prèpei na sumb�l-

loun gia thn anaz thsh enìc successor se èna dÐktuo N kìmbwn eÐnai O(logN).

Apìdeixh: Upojètoume ìti k�poioc kìmboc n epijumeÐ na analÔsei èna er¸thma gia ton

successor tou k. P eÐnai o kìmboc pou prohgeÐtai �mesa tou k. Sth sunèqeia analÔetai o

arijmìc twn erwthm�twn pou qrei�zontai na prowjhjoÔn mèqri ton kìmbo p.

'Opwc anafèrjhke, sthn perÐptwsh pou n 6= p, tìte o kìmboc n prowjeÐ to er¸thm� tou

ston kontinìtero predecessor tou k pou up�rqei ston pÐnaka finger tou. Epiplèon, jewroÔme

tètoio i ètsi ¸ste o kìmboc p na eÐnai entìc tou diast matoc [n+ 2i− 1, n+ 2i). Efìson to

sugkekrimèno di�sthma den eÐnai kenì (perièqei ton kìmbo p), o kìmboc n ja epikoinwn sei

me to io finger tou, ton pr¸to kìmbo f se autì to di�sthma. H apìstash (o arijmìc twn

ID) metaxÔ tou n kai tou f eÐnai toul�qiston 2i-1. Autì shmaÐnei ìti o kìmboc f eÐnai pio

kont� ston p apì ton kìmbo n   antÐstoiqa h apìstash tou f apì ton p eÐnai èwc kai h mis 

apìstash tou p apì ton n.

An h apìstash metaxÔ tou kìmbou pou diaqeirÐzetai to er¸thma kai tou predecessor

pou upodiplasi�zetai se k�je b ma, kai èqei arqikì mègejoc ewc 2m, tìte se di�sthma m

bhm�twn h apìstash aut  ja eÐnai Ðsh me èna enno¸ntac ìti to er¸thma ja èqei ft�sei ston

kìmbo p.

Sthn pragmatikìthta, ìpwc èqei anaferjeÐ, upojètoume ìti ta ID k�je kìmbou kai k�je

kleidioÔ eÐnai tuqaÐa. Se aut n thn perÐptwsh, o arijmìc twn prowj sewn pou eÐnai apa-

raÐthtoc eÐnai O(logN). 'Ustera apì 2logN prowj seic, h apìstash metaxÔ tou kìmbou pou

èqei to trèqon er¸thma kai tou kleidioÔ k ja èqei meiwjeÐ se to polÔ 2m/N2. H pijanì-

thta k�je �lloc kìmboc na brÐsketai sto sugkekrimèno di�sthma eÐnai to polÔ 1
N , tim  h

opoÐa jewreÐtai amelhtèa. Wc apotèlesma, to epìmeno b ma pro¸jhshc ja sunant sei ton

epijumhtì kìmbo. O mèsoc qrìnoc anaz thshc ft�nei sto 1
2logN .

Par� to ìti o pÐnakac finger perièqei arketì q¸ro gia m eggrafèc ston arijmì, sthn

pragmatikìthta mìno O(logN) finger ja apojhkeutoÔn. 'Opwc apodeÐxame sto anwtèrw
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je¸rhma, kanènac kìmboc den mporeÐ na brÐsketai se apìstash 2m
N2 apì �llon kìmbo. Kat�

autìn ton trìpo, to io finger opoioud pote kìmbou, gia i ≤ m− 2logN , ja eÐnai Ðso me ton

�meso successor tou kìmbou me arket� meg�lh pijanìthta kai ètsi den eÐnai aparaÐthto na

apojhkeuteÐ se diaforetik  topojesÐa.

4.5 Dunamik  leitourgÐa kai astoqÐec

Sthn pragmatikìthta to prwtìkollo Chord ja prèpei na eÐnai ikanì na antapexèljei

ìtan nèoi kìmboi sundèontai sto dÐktuo   ìtan oi up�rqontec kìmboi aposundèontai apì

autì (eÐte hjelhmèna eÐte ìqi). Sthn epìmenh par�grafo perigr�fetai o trìpoc me ton

opoÐon to prwtìkollo qeirÐzetai tètoiec katast�seic.

4.5.1 Sundèseic nèwn kìmbwn kai stajeropoÐhsh

Gia na eÐnai dunat  h swst  ektèlesh twn erwthm�twn se peript¸seic ìpou to sÔnolo twn

kìmbwn tou diktÔou all�zei, to prwtìkollo ja prèpei na merimn� gia thn swst  ananèwsh

twn ID twn successor twn kìmbwn tou diktÔou. Autì epitugq�netai qrhsimopoi¸ntac èna

prwtìkollo stajeropoÐhshc to opoÐo ekteleÐtai periodik� sto parask nio se k�je kìmbo

kai me autìn ton trìpo anane¸nontai oi pÐnakec finger kai oi deÐktec se successor.

Sto sq ma 4.8 faÐnontai se morf  yeudok¸dika h diadikasÐec pou kaloÔntai kat� thn

sÔndesh enìc nèou kìmbou kai kat� thn f�sh thc stajeropoÐhshc. 'Otan o kìmboc n xekin�ei,

kaleÐ thn n.join(n’), me n’ opoiond pote up�rqonta kìmbo tou diktÔou. Sthn perÐptwsh pou

dhmiourgeÐtai èna nèo dÐktuo Chord kaleÐtai h n.create(). H sun�rthsh join() zht� apì ton

kìmbo n’ na breÐ ton �meso successor tou kìmbou n.

K�je kìmboc kaleÐ thn stabilize() kat� periìdouc gia na enhmerwjeÐ gia nèouc kìmbouc

pou èqoun sundejeÐ sto dÐktuo. K�je for� pou o kìmboc n kaleÐ thn stabilize(), zht�ei

apì ton successor na ton plhrofor sei gia ton predecessor p tou successor kai apofasÐzei

an o p ja prèpei na eÐnai o successor tou kìmbou n. Autì ja isqÔei sthn perÐptwsh ìpou

o kìmboc p èqei sundejeÐ prìsfata me to dÐktuo. Epiplèon h stabilize() enhmer¸nei ton

kìmbo successor tou kìmbou n gia thn Ôparxh tou n, dÐnontac thn dunatìthta ston successor

na all�xei ton predecessor tou se n. Autì gÐnetai sthn perÐptwsh ìpou o successor den

gnwrÐzei k�poion kontinìtero predecessor apì ton n.

K�je kìmboc periodik� kaleÐ thn fix fingers ètsi ¸ste na diasfalÐsei ìti oi kataqwr -

seic ston pÐnaka finger eÐnai swstèc. Autìc eÐnai kai o trìpoc me ton opoÐo oi nèoi kìmboi

arqikopoioÔn touc pÐnakec finger pou diathroÔn kai epiplèon o trìpoc me ton opoÐon oi up�r-

qontec kìmboi enswmat¸noun touc neoeiserqìmenouc kìmbouc stouc pÐnakec touc. Epiplèon,

o k�je kìmboc kaleÐ periodik� kai thn check predecessor gia na arqikopoi sei ton deÐkth

se predecessor tou kìmbou sthn perÐptwsh pou apotÔqei h n.predecessor. Kat� autìn ton

trìpo dÐnetai h dunatìthta na deqteÐ ènan nèo predecessor sthn notify.

San èna aplì par�deigma, ac upojèsoume ìti o kìmboc n sundèetai sto dÐktuo kai to

ID tou up�rqei metaxÔ twn kìmbwn np kai ns. Kat� thn kl sh thc join(), o n dhl¸nei
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Sq ma 4.8: Yeudok¸dikac thc diadikasÐac stajeropoÐhshc

ton ns wc ton successor tou. O kìmboc ns, ìtan enhmerwjeÐ gia ton kìmbo n dhl¸nei ton

kìmbo n san predecessor tou. Sthn epìmenh kl sh thc stabilize() apì ton np, zht� apì

ton ns gia ton predecessor tou (pou t¸ra eÐnai o n). Sth sunèqeia o np orÐzei ton n san

successor tou. Telik� o kìmboc np enhmer¸nei ton kìmbo np kai o kìmboc n orÐzei ton np

san predecessor tou. Se autì to shmeÐo ìloi oi deÐktec se predecessor kai successor eÐnai

swst� orismènoi. Se autì to b ma thc diadikasÐac, o kìmboc ns eÐnai prosb�simoc apì ton

np qrhsimopoi¸ntac deÐktec se successor, gegogìc pou shmaÐnei oti oi anazht seic kat� thn

di�rkeia miac sÔndeshc enìc nèou kìmbou den diatar�ssontai. Sto sq ma 4.9 faÐnetai h

diadikasÐa miac nèac sÔndeshc sto dÐktuo ìtan to ID tou n eÐnai 26 kai ta ID twn ns kai ns

eÐnai 21 kai 32 antÐstoiqa.

'Otan èqei telei¸sei h diadikasÐa ananèwshc twn deikt¸n se successor, oi kl seic sthn

find successor ja antikatoptrÐzoun ton nèo kìmbo. Kìmboi oi opoÐoi sundèjhkan sto dÐktuo

prìsfata kai den èqoun akìma apotupwjeÐ stouc pÐnakec finger twn �llwn kìmbwn pijanìn

na dhmiourg soun mia lanjasmènh leitourgÐa thc find successor(). Par' ìl' aut�, o brìqoc

ston algìrijmo anaz thshc ja akolouj sei ton deÐkth se successor (finger[1]) diamèsou

twn kìmbwn pou sundèjhkan sto dÐktuo prìsfata ewc ìtou brejeÐ o swstìc predecessor.

Telik� h fix fingers() ja enhmer¸sei tic kataqwr seic stouc pÐnakec finger apofeÔgontac
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Sq ma 4.9: 'Ena par�deigma miac diadikasÐac sÔndeshc

tuqìn seiriakèc anazht seic.

To epìmeno apotèlesma, deÐqnei ìti h astaj c kat�stash pou ofeÐletai stic tautìqronec

sundèseic nèwn kìmbwn qarakthrÐzetai wc metabatik .

Je¸rhma 4.3: Sthn perÐptwsh nèwn sundèsewn pou sumbaÐnoun se sunduasmì me thn

diadikasÐa stajeropoÐhshc apodeiknÔetai ìti �mesa met� thn teleutaÐa sÔndesh enìc kìmbou

sto dÐktuo, oi deÐktec se successor ja dhmiourg soun ènan daktÔlio me ìlouc touc kìmbouc

tou diktÔou.

Pio sugkekrimèna, apì to anwtèrw je¸rhma isqÔei ìti met� apì lÐgo qrìno opoiosd pote

kìmboc ja èqei thn dunatìthta na prospel�sei opoiond pote �llon kìmbo, akolouj¸ntac

deÐktec se successor.

H sugkekrimènh mèjodoc stajeropoÐhshc eggu�tai thn prosj kh nèwn kìmbwn ston da-

ktÔlio Chord me tètoio trìpo ¸ste na diathreÐ thn prosbasimìthta metaxÔ twn uparqìntwn

kìmbwn akìma kai sthn perÐptwsh tautìqronwn nèwn sundèsewn   sthn perÐptwsh qamènwn

mhnum�twn   paralab  mhnum�twn me lanjasmènh seir�. To prwtìkollo stajeropoÐhshc

den mporeÐ apì mìno tou na diorj¸sei thn egkurìthta enìc sust matoc Chord to opoÐo eÐte

èqei qwristeÐ se polloÔc daktÔliouc asÔndetouc metaxÔ touc eÐte ènac daktÔlioc emfanÐzetai

na èqei pollaplèc kataqwrÐseic sto sÔnolo twn ID. Oi sugkekrimènec bèbaia peript¸seic

qarakthrÐzontai wc apÐjanec afoÔ den mporoÔn na paraqjoÔn apì mia sunhjismènh seir�

suneqìmenwn sundèsewn. Sthn perÐptwsh pou emfanistoÔn tètoiec peript¸seic mporoÔn na

anagnwristoÔn kai na diorjwjoÔn mèsw thc periodik c deigmatolhyÐac thc topologÐac tou

daktulÐou.

4.5.2 EpÐdrash twn nèwn sundèsewn stic anazht seic

Se aut n thn par�grafo, perigr�fontai oi epidr�seic twn nèwn sundèsewn sto dÐktuo

apènanti stic anazht seic. Arqik� ja anaferjoÔme sthn orjìthta twn anazht sewn. Sthn

perÐptwsh pou oi kìmboi pou sundèontai ephre�zoun mia perioq  tou daktulÐou Chord tìte

mia anaz thsh pou ja sumbeÐ prin apì thn diadikasÐa thc stajeropoÐhshc mporeÐ na èqei

treic sugkekrimènec sumperiforèc. H pio sunhjismènh kat�stash eÐnai ìti oi kataqwr seic

stouc pÐnakec finger eÐnai kat� b�sh enhmerwmènec opìte h anaz thsh epistrèfei ton swstì

successor se O(logN) b mata. H deÔterh perÐptwsh eÐnai oi deÐktec se successor na deÐqnoun
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sthn swst  jèsh en¸ antÐstoiqa ta fingers na eÐnai anakrib . Se aut n thn perÐptwsh oi

anazht seic epistrèfoun swst� apotelèsmata all� upoleÐpontai se taqÔthta. Sthn teleu-

taÐa perÐptwsh, eÐte oi kìmboi pou brÐskontai sthn perioq  tou daktulÐou pou ephre�zetai

ja èqoun lanjasmènouc deÐktec se successor eÐte ta kleidi� den ja èqoun diamoirasteÐ sw-

st� stouc kìmbouc pou sundèjhkan prìsfata sto dÐktuo me apotèlesma mia lanjasmènh

anaz thsh. To logismikì an¸terou epipèdou pou qrhsimopoieÐ to prwtìkollo Chord ja

diapist¸sei ìti ta zhtoÔmena dedomèna den brèjhkan kai ja epiqeir sei mia nèa anaz thsh

Ôstera apì mia sÔntomh paÔsh. H sugkekrimènh paÔsh eÐnai mikr c di�rkeiac dedomènou ìti

h diadikasÐa thc stajeropoÐhshc den diarkeÐ polÔ.

Sth sunèqeia gÐnetai mia an�lush apì �poyhc apìdoshc. 'Otan plèon h diadikasÐa thc

stajeropoÐhshc èqei telei¸sei, oi nèoi kìmboi den ja èqoun kanèna �llo antÐktupo pèran thc

aÔxhshc tou N ston qrìno anaz thshc O(logN). Sthn perÐptwsh pou h diadikasÐa thc sta-

jeropoÐhshc den èqei akìma oloklhrwjeÐ, oi pÐnakec finger twn uparqìntwn kìmbwn mporeÐ

na mhn antikatoptrÐzoun thn pragmatikìthta se sqèsh me touc nèouc kìmbouc. H dunatìthta

twn kataqwr sewn stouc pÐnakec finger na mporoÔn na metafèroun ta erwt mata an�mesa

stouc kìmbouc tou daktulÐou den exart�tai �mesa apì ton kìmbo pou èqei san stìqo to

er¸thma. 'Opwc anafèrjhke exart�tai mìno apì thn apìstash ston q¸ro twn ID. Gia autìn

ton lìgo, to gegonìc ìti oi kataqwr seic stouc pÐnakec finger mporeÐ na mhn antikatoptrÐ-

zoun touc nèouc kìmbouc den ephre�zei aparaÐthta thn taqÔthta anaz thshc. O basikìc

trìpoc mèsw tou opoÐou mporeÐ oi nèoi kìmboi na ephre�soun thn taqÔthta anaz thshc eÐnai

an autoÐ brÐskontai metaxÔ tou predecessor tou anazhtoÔmenou kìmbou kai tou kìmbou pou

anazhteÐte. Se aut n thn perÐptwsh ja prèpei h anaz thsh na prowjhjeÐ diamèsou twn en-

di�meswn kìmbwn kat� ènan kìmbo th for�. Parìl' aut�, ektìc apì thn perÐptwsh pou ènac

ter�stioc arijmìc kìmbwn sundejeÐ me to dÐktuo tautìqrona, o arijmìc twn kìmbwn pou ja

brejeÐ an�mesa se duo up�rqontec kìmbouc ja eÐnai pijanìtata arket� mikrìc, opìte kai ja

èqei el�qisth epÐdrash sthn anaz thsh. Genik�, ja kaloÔme ènan daktÔlio Chord eustaj 

sthn perÐptwsh pou oi deÐktec se successor kai finger deÐqnoun stic swstèc jèseic.

Je¸rhma 4.4: Sthn perÐptwsh pou up�rqei èna eustajèc dÐktuo apoteloÔmeno apì N

kìmbouc me deÐktec se finger pou deÐqnoun stic swstèc jèseic kai èna �llo sÔnolo apì to

polÔ N kìmbouc sundejeÐ me to dÐktuo kai ìloi oi deÐktec se successor eÐnai akribeÐc (ìqi

aparaÐthta kai oi deÐktec se finger) tìte oi anazht seic ja diarkoÔn gia O(logN) me meg�lh

pijanìthta.

Apìdeixh: To arqikì sÔnolo apì finger ja odhg sei to er¸thma ston paliì predecessor

tou swstoÔ kìmbou se O(logN) b mata. Epiplèon, me meg�lh pijanìthta, to polÔ O(logN)

ston arijmì kìmboi ja topojethjoÔn an�mesa se duo up�rqontec kìmbouc. Kat� autìn

ton trìpo mìno O(logN) ston arijmì kìmboi ja prèpei na anazhthjoÔn stouc deÐktec se

successor ètsi ¸ste na metakinhjoÔme metaxÔ tou palioÔ kai tou nèou predecessor.

Genikìtera, efìson k�je for� o qrìnoc pou eÐnai aparaÐthtoc gia na enhmerwjoÔn ta fin-

ger eÐnai mikrìteroc apì ton qrìno pou qrei�zetai gia na diplasiasteÐ se pl joc ton dÐktuo,

h anazht seic ja suneqÐsoun na diarkoÔn èwc O(logN) b mata. Aut  h proôpìjesh, mporeÐ

na isqÔei ìtan gÐnontai suneq¸c anazht seic ètsi ¸ste na anane¸nontai oi pÐnakec finger.
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Wc apotèlesma oi anazht seic ja eÐnai epituqeÐc efìson sumbaÐnoun toul�qiston W(log2N)

gÔroi stajeropoÐhshc metaxÔ tou qrìnou pou ja gÐnoun N ston arijmì nèec sundèseic.

4.5.3 AstoqÐa kai anaparwg  thc plhroforÐac

H orjìthta tou prwtokìllou Chord basÐzetai sto gegonìc ìti k�je kìmboc gnwrÐzei

poioc kìmboc eÐnai o successor tou. Up�rqei ìmwc kai h perÐptwsh aut  h proôpìjesh na

mhn isqÔei sthn perÐptwsh astoqÐac kìmbwn tou sust matoc. Gia par�deigma, ìpwc faÐnetai

sto sq ma 4.5, sthn perÐptwsh ìpou oi kìmboi 41,21,32 astoq soun tautìqrona, tìte o

kìmboc 8 den ja gnwrÐzei oti plèon o kìmboc 38 ja eÐnai o successor tou efìson den up�rqei

k�poio finger pou na deÐqnei ston kìmbo 38. Sthn perÐptwsh enìc lanjasmènou successor

odhgoÔmaste se mia lanjasmènh anaz thsh. Ac jewr soume èna er¸thma gia to kleidÐ 30

pou katatèjhke apì ton kìmbo 8. O kìmboc 8 ja epistrèyei wc ap�nthsh ton kìmbo 42 o

opoÐoc eÐnai o pr¸toc kìmboc pou gnwrÐzei b�sei tou pÐnaka finger pou diathreÐ. H ap�nthsh

eÐnai lanjasmènh dedomènou oti o swstìc successor tou eÐnai o kìmboc 38.

To prwtìkollo Chord gia na aux sei thn anoq  diathreÐ mia lÐsta se successor megèjouc

r. H lÐsta aut  perièqei tou pr¸touc r successor. Sthn perÐptwsh pou o pr¸toc successor

enìc kìmbou den apant�, o Ðdioc o kìmboc mporeÐ na k�nei thn enallag  me thn deÔterh

kataq¸rhsh sthn lÐsta pou diathreÐ. Ja prèpei ìloi oi r ston arijmì successor na asto-

q soun tautìqrona gia na parakwllujeÐ h leitourgÐa tou daktulÐou Chord. H pijanìthta

gia èna tètoio endeqìmeno eÐnai amelhtèa akìma kai gia logikèc timèc tou r. An upojèsoume

ìti k�je kìmboc astoqeÐ anex�rthta me pijanìthta p tìte h pijanìthta na astoq soun ìloi

oi r successor tautìqrona eÐnai pr. H aÔxhsh tou r aux�nei thn anoq  tou sust matoc se

sf�lmata.

H diat rhsh miac lÐstac se successor apaiteÐ el�qistec allagèc sth leitourgÐa pou a-

peikonÐzetai se morf  yeudok¸dika sta sq mata 4.6 kai 4.8. Sto sq ma 4.8 faÐnetai mia

tropopoihmènh ekdoq  thc diadikasÐac stabilize h opoÐa kai diathreÐ mia lÐsta se successor.

Oi lÐstec se successor mporoÔn na stajeropoioÔntai wc ex c: o kìmboc n antiparajètei th

lÐsta tou me aut n tou s, thn antigr�fei, afaireÐ thn teleutaÐa kataq¸rhsh kai b�zei sth

jèsh thc ton kìmbo s. Sthn perÐptwsh pou o kìmboc n parathr sei oti o successor tou èqei

astoq sei, ton antikajist� me thn pr¸th energ  kataq¸rhsh pou brÐsketai sthn lÐsta se

successor pou diathreÐ kai diastaur¸nei thn lÐsta tou me aut  tou nèou successor tou. Se

autì to shmeÐo o kìmboc n mporeÐ na exuphreteÐ anazht seic gia ta kleidi� gia ta opoÐa o

kìmboc pou èqei astoq sei  tan o successor tou nèou successor. Me thn p�rodo tou qrìnou

oi diadikasÐec fix fingers kai stabilize ja diorj¸noun tic eggrafèc twn pin�kwn finger kai

twn list¸n se successor pou deÐqnoun se kìmbo o opoÐoc èqei astoq sei.

Mia tropopoihmènh èkdosh thc closest preceding node ìpwc faÐnetai sto sqhma 4.6 ana-

zht� ìqi mìno ston pÐnaka finger all� kai sthn lÐsta se successor gia ton �meso predecessor

tou id. Epiplèon o sugkekrimènoc yeudok¸dikac ja prèpei na beltiwjeÐ ètsi ¸ste na diaeirÐ-

zetai tuqìn astoqÐec kìmbwn. Sthn perÐptwsh pou ènac kìmboc astoq sei kat� thn di�rkeia

thc ektèleshc thc find successor tìte h anaz thsh suneqÐzetai met� apì èna timeout dokim�-
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zontac ston amèswc kontinìtero predecessor metaxÔ twn kìmbwn pou up�rqoun ston pÐnaka

finger kai sth lÐsta se successor.

Ta akìlouja apotelèsmata prosdiorÐzoun thn anoq  tou prwtokìllou Chord deÐqnontac

oti oÔte h epituqÐa oÔte h apìdosh twn anazht sewn mporeÐ na ephreasteÐ apì mazikèc kai

tautìqronec astoqÐec. Kai ta duo epìmena jewr mata upojètoun ìti h lÐsta se successor

prèpei na èqei m koc Ðso me r=W(logN).

Je¸rhma 4.5: Sthn perÐptwsh pou qrhsimopoihjeÐ mia lÐsta se successor m kouc r=

W(logN) se eÐnai dÐktuo pou eÐnai arqik� eustajèc kai sth sunèqeia k�je kìmboc astoqeÐ

me pijanìthta Ðsh me 0.5 tìte me arket� meg�lh pijanìthta h find successor epistrèfei ton

kontinìtero energì successor tou klèidioÔ tou erwt matoc.

Apìdeixh: PrÐn apì thn astoqÐa k�poiou kìmbou, k�je kìmboc gn¸rize gia touc r �mesouc

successor tou. H pijanìthta ìloi autìi oi successor na astoq soun eÐnai Ðsh me 0.5r kai ètsi

me arket� meg�lh pijanìthta k�je kìmboc gnwrÐzei ton kontinìtero energì successor tou.

'Opwc èqei anaferjeÐ kai se prohgoÔmenh par�grafo, sthn perÐptwsh ìpou isqÔei h upìjesh

ìti k�je kìmboc gnwrÐzei ton kontinìtero tou successor tìte ìla ta erwt mata dromolo-

goÔntai swst�. Autì bèbaia sumbaÐnei afoÔ k�je kìmboc ektìc tou kontinìterou successor

tou erwt matoc èqei toul�qiston ènan kalÔtero kìmbo ston opoÐo mporeÐ na prowj sei to

er¸thma.

Je¸rhma 4.6: Se èna dÐktuo to opoÐo eÐnai arqik� stajerì, an k�je kìmboc astoqeÐ

me pijanìthta 0.5 tìte o anamenìmenoc qrìnoc gia thn ektèlesh thc find successor eÐnai

O(logN). Apìdeixh: H apìdeixh perilamb�netai sthn teqnik  anafor�.

K�tw apì sugkekrimènec sunj kec ta anwtèrw jewr mata mporoÔn na efarmostoÔn eÐte

se hjelhmènec astoqÐec kìmbwn eÐte se aprìbleptec astoqÐec. Up�rqei perÐptwsh k�poioc

eqjrìc tou sust matoc na odhg sei merikoÔc apì touc kìmbouc se astoqÐa all� se kamÐa

perÐptwsh den mporeÐ na èqei èlegqo sto sÔnolo twn kìmbwn. Gia par�deigma ènac eqjrìc

tou sust matoc mporeÐ na eÐnai ikanìc na elègxei touc kìmbouc apì mia sugkekrimènh gew-

grafik  perioq    kìmbouc pou epikoinwnoÔn mèsw miac sugkekrimènhc sÔndeshc diktÔou  

akìmai kai kìmbouc pou èqoun èna sugkekrimèno prìjema sthn dieÔjunsh IP touc. 'Opwc

èqoume anafèrei xan�, dedomènou ìti ta ID par�gontai apì th qr sh sunart sewn hash

p�nw stic dieujÔnseic IP twn kìmbwn, aut� ja eÐnai ousiastik� tuqaÐa ìpwc akrib¸c kai

stic peript¸seic astoqÐac pou èqoun anaferjeÐ pio prin.

O mhqanismìc diat rhshc twn list¸n se successor epiplèon bohj� kai logismikì an¸-

terwn epipèdwn na anapar�gei ta dedomèna. Se mia tupik  efarmog  pou qrhsimopoieÐ to

prwtìkollo Chord mporeÐ na apojhkeÔei antÐgrafa twn dedomènwn pou sqetÐzontai me to

kleidÐ stouc k kìmbouc pou èpontai tou kleidioÔ. To gegonìc oti to prwtìkollo Chord

diathreÐ mia lÐsta me touc r successor tou shmaÐnei ìti èqei thn dunatìthta na enhmer¸nei

ta an¸tera str¸mata logismikoÔ sthn perÐptwsh ìpou sundèontai kai aposundèontai �lloi

kìmboi kai kat epèktash aut� na mporoÔn na prowjoÔn ta dedomèna sta nèa antÐgrafa.
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Programmatismènec aposundèseic kìmbwn

Dedomènou ìti to prwtìkollo Chord eÐnai anjektikì se astoqÐec, sthn perÐptwsh pou

k�poioc kìmboc èqei mia programmatismènh aposÔndesh apì to dÐktuo, tìte aut  h aposÔnde-

sh mporeÐ k�llista na qeirisjeÐ san mia astoqÐa. Parìl' aut� duo akìma belti¸seic mporoÔn

na belti¸soun thn apìdosh sthn perÐptwsh pou up�rqoun programmatismènec aposundèseic

kìmbwn. Arqik� o kìmboc n o opoÐoc eÐnai programmatismènoc na aposundejeÐ, mporeÐ na

metafèrei ta kleidi� tou ston successor tou prin na aposundejeÐ apì to dÐktuo. Epiplèon, o

kìmboc n mporeÐ na enhmer¸sei ton predecessor p kai ton successor s prin apì thn aposÔnde-

s  tou. Me th seir� tou o kìmboc p ja afairèsei ton kìmbo n apì th lÐsta me touc successor

tou kai ja prosjèsei thn teleutaÐa kataq¸rhsh thc lÐstac apì successor tou kìmbou n sth

lÐsta tou. Kat� parìmoio trìpo, o kìmboc s ja antikatast sei ton predecessor tou me ton

predecessor tou kìmbou n. Autì sumbaÐnei me thn proôpìjesh ìti o kìmboc n apostèllei

ton predecessor tou ston kìmbo s kai ton teleutaÐo kìmbo sthn lÐsta me touc successor pou

diathreÐ ston kìmbo p.

4.5.4 Mia pio realistik  an�lush

H an�lush pou gÐnetai pio p�nw, mac dÐnei mia kalÔterh plhrofìrhsh gia th leitourgÐa

tou sust matoc Chord. Parìl' aut� qarakthrÐzetai wc anepark c sthn pr�xh. Ta jewr -

mata ta opoÐa èqoun apodeiqjeÐ pio prin upojètoun ìti o daktÔlioc Chord xekin� apì mia

stajer  kat�stash kai sth sunèqeia dèqetai nèec sundèseic   kai astoqÐec. Sthn prag-

matikìthta ìmwc, ènac daktÔlioc Chord den ja brÐsketai potè se mia stajer  kat�stash.

Antijètwc nèec sundèseic kai nèec aposundèseic ja sumbaÐnoun suneq¸c kai tautìqrona me

thn ektèlesh tou algìrijmou stajeropoÐhshc. 'Etsi, o daktÔlioc den ja èqei ton aparaÐthto

qrìno na stajeropoihjeÐ prin sumboÔn peraitèrw allagèc. Oi algìrijmoi tou prwtokìllou

Chord mporoÔn na analujoÔn perissìtero èqontac jèsei kai autèc tic paramètrouc. Epi-

plèon, di�forec ergasÐec deÐqnoun ìti sthn perÐptwsh pou to prwtìkollo stajeropoÐhshc

ekteleÐtai me ènan sugkekrimèno rujmì (exart¸meno apì to rujmì me ton opoÐo sundèontai

kai aposundèontai oi kìmboi) tìte o daktÔlioc Chord mporeÐ na suneqÐsei na eÐnai se mia

kat�stash “en mèrei” stajerìthtac sthn opoÐa oi anazht seic eÐnai taqÔtatec kai ègkurec.



Kef�laio 5

To dÐktuo Quantum

Sto kef�laio autì perigr�fetai to Quantum, èna prwtìkollo diktÔou omìtimwn kìmbwn

pou stoqeÔei sthn ektèlesh apodotik¸n katanemhmènwn arijmhtik¸n upologism¸n metaxÔ

twn kìmbwn tou diktÔou.

Ja exet�soume analutik� th dom  kai ta qarakthristik� tou kai ja anaferjoÔme stouc

algorÐjmouc pou brÐskontai pÐsw apì to Quantum. Tèloc, sto kef�laio autì, up�rqei

enìthta pou afor� stic qr seic tou prwtokìllou.

5.1 Eisagwg 

To Quantum eÐnai èna dÐktuo omìtimwn kìmbwn pou basÐzetai sto Chord gia thn ektèlesh

katanemhmènwn upologism¸n metaxÔ autìnomwn agents (praktìrwn). Basikì qarakthristikì

tou Quantum eÐnai h prostasÐa thc idiwtikìthtac twn kìmbwn pou summetèqoun se k�je

katanemhmèno upologismì. Epiplèon to Quantum uposthrÐzei topologÐec pou sqhmatÐzoun

meg�lo pl joc agents pou epikoinwnoÔn mèsw tou diadiktÔou kai parousi�zei anoq  se

prosj kec/afairèseic kìmbwn.

Pio sugkekrimèna, h diktuak  dom  tou Quantum eÐnai parìmoia me aut  tou Chord

ìswn afor� to daktÔlio kai touc fingers en¸ up�rqoun orismènec diaforèc se k�poiouc apì

touc algorÐjmouc gia th stajeropoÐhsh tou diktÔou. Wstìso, sto Quantum den up�rqei

to komm�ti thc apoj keushc dedomènwn pou uposthrÐzetai apì to Chord. To Quantum

uposthrÐzei epÐshc thn ektèlesh upologism¸n stouc opoÐouc mesolaboÔn ìloi oi kìmboi tou

diktÔou se qrìno pou eÐnai logarijmhtik c poluplokìthtac se sqèsh me to pl joc twn

kìmbwn sto dÐktuo qwrÐc na kataponoÔntai diktuak� kai epexergastik� oi kìmboi.

5.2 Diktuak� qarakthristik�

H diktuak  arqitektonik  tou Quantum perilamb�nei basik� qarakthristik� tou Chord,

ìpwc thn èntaxh twn kìmbwn se daktÔlio, th diat rhsh fingers, th stajeropoÐhsh twn ana-

for¸n kaj¸c epÐshc kai thn eÐsodo - èxodo kìmbwn apì to dÐktuo. Endiafèron parousi�zei

o algìrijmoc anaz thshc enìc kleidioÔ. 'Enac kìmboc pou ja l�bei/ekkin sei èna aÐthma
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anaz thshc ja prowj sei to aÐthma sthn megalÔterh anafor� tou pou eÐnai mikrìterh apì

to zhtoÔmeno kleidÐ. Se antÐjesh me prwtìkolla P2P diktÔwn, to Quantum den asqoleÐtai

me apoj keush dedomènwn kai ta kleidi� qrhsimopoioÔntai mìno gia th dromolìghsh twn

pakètwn.

To Quantum, ìpwc kai to Chord, domeÐtai sto qamhlìtero st�dio me èna nohtì daktÔlio

p�nw ston opoÐo topojetoÔntai ìloi oi kìmboi/agentc tou diktÔou. H seir� me thn opoÐa

ja topojethjoÔn kajorÐzetai apì to kleidÐ (ID) twn kìmbwn. To ID enìc kìmbou eÐnai

èna monadikì qarakthristikì tou kai sthn perÐptwsh tou Quantum upologÐzetai b�sh tou

SHA-1 hash tou sunduasmoÔ IP:Port (k�je agent èqei èna port anoiqtì sto opoÐo ”akoÔei”

di�fora ait mata apì �llouc agents). 'Etsi, me diadikasÐec pou perigr�fontai pio k�tw,

oi kìmboi teÐnoun na topojethjoÔn gÔrw apì to nohtì autì daktÔlio me aÔxousa seir�

mod(n), me n to mègisto pl joc kìmbwn pou mporeÐ na uposthrÐxei to dÐktuo. SÔmfwna

me aut  thn arqitektonik , k�je agent diathreÐ anaforèc ston amèswc epìmeno tou ston

daktÔlio (successor, anafèretai succ()), kaj¸c epÐshc kai gia ton amèswc prohgoÔmenì tou

(predecessor, anafèretai pred()). H diktuak  aut  org�nwsh apoteleÐ mia basik  dom  pou

mporeÐ na diathr sei èna dÐktuo omìtimwn kìmbwn.

Suqn� èna omìtimo dÐktuo apoteleÐtai apì èna polÔ meg�lo arijmì kìmbwn. Se mia

tètoia perÐptwsh h diktuak  arqitektonik  pou anafèrjhke pio p�nw, parìti axiìpisth, den

eÐnai epark c gia thn epektasimìthta tou diktÔou k�tw apì tètoiec sunj kec kai autì diìti

o qrìnoc taxidioÔ enìc pakètou gÔrw apì to daktÔlio eÐnai an�logoc me ton arijmì twn

kìmbwn. Th lÔsh se autì to prìblhma prosfèrei h diktuak  org�nwsh twn fingers tou

Chord, mèsw thc opoÐac epitugq�noume thn epijumht  epektasimìthta. SÔmfwna me aut ,

k�je agent diathreÐ ènan pÐnaka o opoÐoc perièqei tic dieujÔnseic twn kìmbwn me ekjetik�

auxanìmeno ID apì ton arqikì. Pio sugkekrimèna, o kìmboc me kleidÐ S ja diathr sei

anaforèc gia touc kìmbouc me kleidi� S + 2k, me k >= 1 kai me ìrio to mègisto arijmì bits

tou kleidioÔ (pq sthn perÐptwsh tou SHA-1 eÐnai 160). AxÐzei na shmeiwjeÐ ìti gia k = 0 h

anafor� isodunameÐ me ton successor. Mia leptomer c an�lush twn fingers èqei prohghjeÐ

sto kef�laio tou Chord.

5.3 Algìrijmoi diktÔou

Sthn enìthta aut  parousi�zontai oi algìrijmoi pou qrhsimopoioÔntai sth leitourgÐa

tou Quantum: eisagwg  kìmbou sto dÐktuo kai èxodoc, stajeropoÐhsh tou diktÔou kai

prosarmog  stic allagèc, anaz thsh kleidioÔ kaj¸c epÐshc kai mèjodoi broadcast kai ka-

tanemhmènwn upologism¸n.

5.3.1 EÐsodoc kai èxodoc kìmbou

Sthn par�grafo aut  parousi�zetai h diadikasÐa pou akoloujeÐtai ¸ste na eisèljei ènac

agent sto omìtimo dÐktuo tou Quantum. EpÐshc proteÐnetai mia diadikasÐa gia thn an�kamyh

tou diktÔou èpeita apì apoq¸rhsh enìc kìmbou. Gia teqnikoÔc lìgouc, oi parap�nw diadi-

kasÐec diafèroun elafr� apì tic antÐstoiqec tou Chord en¸ se antÐjesh me to teleutaÐo den
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problèpetai oikeiojel c apoq¸rhsh kìmbou. Met� thn èxodo enìc agent apì to Quantum,

h kat�stash antimetwpÐzetai ìpwc ja ginìtan kai sthn perÐptwsh thc xafnik c apotuqÐac

enìc kìmbou.

EÐsodoc

AparaÐthth proôpìjesh eÐnai o proc eisagwg  agent S na gnwrÐzei ta stoiqeÐa epikoinw-

nÐac (dieÔjunsh IP kai Port) enìc opoioud pote �llou kìmbou M pou an kei sto dÐktuo. O

S apostèllei ston M èna pakèto aÐthshc eisq¸rhshc sto dÐktuo mazÐ me k�poia qarakthri-

stik� tou agent, ìpwc h jÔra (port) sthn opoÐa lamb�nei mhnÔmata. Efìson o M l�bei to

pakèto, ja steÐlei pÐsw èna pakèto ”dokim c” sth jÔra pou akoÔei o S, sto opoÐo o S eÐnai

upoqrewmènoc na apant sei, epibebai¸nontac ètsi th dunatìtht� tou na l�bei mhnÔmata. O

S jètei ton M wc successor tou, dedomènou ìti eÐnai o monadikìc agent pou gnwrÐzei kai ton

enhmer¸nei sqetik�. E�n o M den èqei predecessor   e�n to ID tou pred(M) eÐnai mikrìtero

apì to ID tou S, tìte ton dèqetai wc predecessor kai h diadikasÐa eisagwg c tou S èqei olo-

klhrwjeÐ. AxÐzei na shmeiwjeÐ ìti se autì to shmeÐo den èqei epèljei pl rhc stajeropoÐhsh

sto dÐktuo, miac kai kanènac �lloc kìmboc pèran tou M de gnwrÐzei thn Ôparxh tou S. Sthn

epìmenh enìthta analÔetai o trìpoc me ton opoÐo to dÐktuo stajeropoieÐtai.

'Exodoc

'Opwc proanafèrjhke, den up�rqei k�poia sugkekrimènh diadikasÐa apoq¸rhshc kìmbou

apì to Quantum se antÐjesh me to Chord. O lìgoc eÐnai ìti sto Chord eÐnai aparaÐthto na

up�rqei axiopistÐa ìswn afor� thn apoj keush twn dedomènwn, gegonìc pou upagoreÔei th

swst  kai ègkairh enhmèrwsh twn upoloÐpwn kìmbwn. Sto Quantum de gÐnetai qr sh thc

dunatìthtac apoj keushc dedomènwn stouc kìmbouc en¸ met� thn apoq¸rhsh enìc kìmbou

to dÐktuo stajeropoieÐtai stadiak� me mejìdouc pou perigr�fontai pio k�tw.

5.3.2 StajeropoÐhsh kai eÐdh

An� takt� qronik� diast mata, twn opoÐwn h di�rkeia orÐzetai apì to qeirist  tou agent

(èstw S), ekteloÔntai 3 diaforetik�  dh stajeropoÐhshc (stabilization), ta opoÐa perigr�-

fontai pio k�tw. Ja upojèsoume ìti to mègisto mègejoc twn IDs tou diktÔou eÐnai imax.

StajeropoÐhsh Successor

H stajeropoÐhsh tou successor gÐnetai me dÔo trìpouc.

StajeropoÐhsh successor me aÐthma: O S ekkineÐ èna aÐthma eÔreshc tou kleidioÔ ID(S)+1

sto dÐktuo (h diadikasÐa perigr�fetai se epìmenh par�grafo). E�n h ap�nthsh M pou ja

deqjeÐ apì to dÐktuo apoteleÐ ènan kìmbo pio kont� ston succ(S), o successor ja antikata-

stajeÐ me ton M. H mèjodoc aut  eÐnai antikeimenik� pio gr gorh apì th mèjodo me èlegqo

predecessor, all� ekteleÐtai me pio argoÔc rujmoÔc dedomènhc thc endeqìmenhc katapìnhshc

tou diktÔou.
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StajeropoÐhsh me èlegqo predecessor : O S stèlnei èna pakèto ston succ(S), zht¸ntac

na tou epistrèyei ton Predecessor tou (pred(succ(S) = K). E�n o K brÐsketai metaxÔ tou

S kai tou succ(S), o S ja jèsei wc nèo tou Successor ton K kai ja enhmer¸sei ton K

sqetik�. O K èqei th dunatìthta na deqjeÐ ton S wc Predecessor tou analìgwc me th

sqetik  tou jèsh wc proc ton trèqwn tou Predecessor. O trìpoc autìc den anafèretai sto

Chord kai sto Quantum qrhsimopoieÐtai polÔ pio suqn� apì th stajeropoÐhsh me aÐthma

miac kai den apaiteÐ thn kinhtopoÐhsh perissìterwn twn dÔo kìmbwn. Epiprìsjeta, ènac

tètoioc trìpoc epitrèpei sto dÐktuo Quantum se gr gorh stajeropoÐhsh ìtan autì èqei

mikrì arijmì kìmbwn gia tic an�gkec twn dokim¸n.

StajeropoÐhsh Diadoqik¸n Kìmbwn

Met� thn èntax  tou sto dÐktuo, o S diajètei ènan pÐnaka diadoqik¸n kìmbwn, pou sto

xekÐnhma thc leitourgÐac tou perièqei mìno mia tim , ton successor tou. Kat� th diadikasÐa

thc en lìgw stajeropoÐhshc, o S epilègei tuqaÐa ènan kìmbo M apì autì ton pÐnaka kai

tou apostèllei èna er¸thma, me to opoÐo zht�ei na ton plhrofor sei gia ton succ(M). Sth

sunèqeia, o S ja prosjèsei ton succ(M) ston pÐnaka twn diadoqik¸n kìmbwn kai ja afairèsei

(e�n to mègejìc tou uperbaÐnei autì pou èqei orÐsei o qeirist c tou agent) ton kìmbo me th

megalÔterh apìstash apì ton eautì tou.

StajeropoÐhsh Fingers

H leitourgÐa aut  epitugq�netai apokleistik� me erwt mata sto dÐktuo. O N diathreÐ

ènan pÐnaka (ìpwc kai sthn perÐptwsh twn diadoqik¸n) me ta fingers tou. O pÐnakac autìc

èqei stajerì mègejoc Ðso me ton arijmì twn bits twn IDs tou diktÔou. Kat� th stajeropoÐ-

hsh aut , o N ja epilèxei tuqaÐa ènan akèraio k tètoioc ¸ste 0 <= k < imax kai xekin�ei

èna er¸thma eÔreshc tou S + 2k+1. O N prosjètei ton kìmbo - ap�nthsh (èstw M) ston

pÐnaka twn fingers e�n sto di�sthma (S + 2k, S + 2(k+1)) den emperièqetai �lloc kìmboc  

an autìc pou emperièqetai èqei megalÔtero ID apì ton M. Sthn teleutaÐa perÐptwsh o  dh

up�rqon afaireÐtai apì ton pÐnaka.

5.3.3 Algìrijmoc Anaz thshc

H anaz thsh sto dÐktuo afor� thn eÔresh enìc kìmbou pou qarakthrÐzetai apì èna

sugkekrimèno kleidÐ. E�n den up�rqei kìmboc me to en lìgw kleidÐ, to dÐktuo epistrèfei

ton kìmbo me to amèswc epìmeno diajèsimo kleidÐ. H parap�nw diadikasÐa eÐnai aparaÐthth

kurÐwc gia thn Ôparxh twn fingers sto dÐktuo kai kat' epèktash gia thn epektasimìtht� tou

ìswn afor� twn sunolikì arijmì kìmbwn. EÐnai epÐshc aparaÐthth gia th stajeropoÐhsh

tou successor.

To aÐthma apoteleÐtai apì ta ex c pedÐa: ton kìmbo S pou xekÐnhse to aÐthma, to kleidÐ

K, to opoÐo zht�me kaj¸c epÐshc kai ènan akèraio ttl (time-to-live) o opoÐoc periorÐzei th

di�rkeia zw c tou ait matoc sto dÐktuo. Gia thn eÔresh tou kleidioÔ, to aÐthma diasqÐzei
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èna mèroc tou dÐktuo me ton parak�tw trìpo. K�je kìmboc M pou lamb�nei to aÐthma

pragmatopoieÐ ta parak�tw b mata:

B ma 1o: E�n to ttl eÐnai mhdèn, agnoeÐ pl rwc to aÐthma kai termatÐzei, alli¸c to

mei¸nei kat� èna. O lìgoc Ôparxhc tou ttl eÐnai gia na apofeuqjoÔn katast�seic stic opoÐec

èna pakèto ja suneqÐzei na diasqÐzei ep' aìriston to dÐktuo (fainìmena logik¸n deadlocks).

B ma 2o: O kìmboc M pr�ttei an�loga me tic ex c peript¸seic:

1. E�n to K eÐnai to kleidÐ tou kìmbou M, tìte apostèllei ston S èna pakèto epibebaÐwshc

eÔreshc tou kleidioÔ. H anaz thsh èqei oloklhrwjeÐ.

2. E�n to K brÐsketai metaxÔ tou pred(M) kai M, tìte apostèllei kai p�li pakèto epi-

bebaÐwshc ston S. H anaz thsh èqei oloklhrwjeÐ.

3. E�n to K brÐsketai metaxÔ tou M kai succ(M), prowjeÐ to aÐthma ston succ(M).

4. DhmiourgeÐ mia taxinomhmènh kat� ID lÐsta pou perièqei ìlouc touc kìmbouc pou brÐ-

skontai sto Finger Table. BrÐskei ton kìmbo P thc parap�nw lÐstac pou èqei to

amèswc megalÔtero ID apì to K kai prowjeÐ to aÐthma ston kìmbo P.

SÔmfwna me ta parap�nw, to mègisto pl joc anaphd sewn pou mporeÐ na k�nei èna aÐthma

mèsa apì to dÐktuo eÐnai log2n, ìpou n o mègistoc arijmìc monadik¸n kleidi¸n pou mporeÐ

na uposthrÐxei to dÐktuo.

5.3.4 Broadcast

Sto Quantum, opoiosd pote kìmboc èqei th dunatìthta apostol c enìc pakètou se ì-

louc touc upìloipouc kìmbouc pou summetèqoun sto dÐktuo (broadcast). H diadikasÐa aut 

qrhsimopoieÐtai se sunduasmì gia thn epÐteuxh tou katanemhmènou upologismoÔ pou ja ana-

lujeÐ sth sunèqeia en¸ apì mình thc de qrhsimeÔei se k�poio mèroc thc leitourgikìthtac tou

diktÔou. Parìl' aut� up�rqoun k�poiec qr simec leitourgÐec pou mporoÔn na epiteuqjoÔn

me èna broadcast kai parousi�zontai endeiktik� k�poiec pio k�tw.

Broadcast gia kleÐsimo agents

'Ena broadcast pakèto me sugkekrimèno anagnwristikì ja mporoÔse na qrhsimopoihjeÐ

gia ton termatismì ìlwn twn agents tou diktÔou, efìson autì ja paralhfjeÐ apì ìlouc.

K�ti tètoio den eÐnai polÔ qr simo se pragmatikèc sunj kec qr shc tou diktÔou all� a-

potèlese aparaÐthth leitourgikìthta kat� tic dokimèc pou èginan gia thn ergasÐa miac kai

se leitourgik� pou den uposthrÐzoun kleÐsimo om�dac parajÔrwn  tan polÔ dÔskoloc o

termatismìc enìc meg�lou arijmoÔ agents.

Broadcast ektÔpwshc sto par�juro tou agent

Pollèc forèc kat� tic dokimèc parathr jhkan probl mata epikoinwnÐac metaxÔ twn

agents, pr�gma pou anapìfeukta odhgoÔse sth di�spash tou diktÔou. Gia ton periodikì
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èlegqo thc enìthtac tou diktÔou qrhsimopoi jhke broadcast ektÔpwshc. K�je kìmboc pou

lamb�nei to pakèto autì emfanÐzei mia sÔntomh fr�sh sto par�juro tou progr�mmatoc k�-

nontac eukolìterh thn eksfalm�twsh.

Algìrijmoc broadcast

O kìmboc pou ekkineÐ to broadcast apostèllei to pakèto se ìlec tic anaforèc tou

tautìqrona, dhlad  stouc fingers tou kaj¸c epÐshc kai ston successor. K�je kìmboc pou

lamb�nei to pakèto to prowjeÐ ki autìc se ìlec tou tic anaforèc mèqric ¸tou telik� to

pakèto paralhfjeÐ apì ìlouc touc kìmbouc. Gia na apofeuqjeÐ h kat�stash sthn opoÐa

to broadcast diatrèqei to dÐktuo gia aperiìristo qronikì di�sthma, ènac kìmboc diathreÐ

mia lÐsta me prìsfata broadcast pou èqei deqjeÐ kai an to xanadeqjeÐ mèsa se èna eÔlogo

qronikì di�sthma to agnoeÐ.

5.3.5 Katanemhmènoi upologismoÐ

H diaforopoÐhsh tou Quantum, apì tic teqnologÐec pou anafèrjhkan, ègkeitai sth duna-

tìthta ektèleshc apodotik¸n katanemhmènwn upologism¸n metaxÔ meg�lou pl jouc kìmbwn-

qrhst¸n en¸ par�llhla dieukolÔnetai h prostasÐa thc idiwtikìthtac aut¸n. H suneisfor�

tou Quantum sthn prostasÐa thc idiwtikìthtac ègkeitai sthn paroq  stoiqeÐwn pou bohjoÔn

touc katanemhmènouc algìrijmouc, ìpwc gia par�deigma zeÔgh dhmosÐou/idiwtikoÔ kleidioÔ

gia k�je kìmbo. 'Ena tètoio par�deigma katanemhmènou upologismoÔ eÐnai h eÔresh tou eka-

tommurioÔqou (Millionaire’s Problem), ìqi mìno an�mesa se dÔo kìmbouc, all� tou sunìlou

twn kìmbwn pou lamb�noun mèroc sto dÐktuo.

AxÐzei na shmeiwjeÐ ìti kat� th di�rkeia enìc katanemhmènou upologismoÔ èqoume jew-

r sei axiìpistouc kìmbouc oi opoÐoi den apotugq�noun.

To xekÐnhma miac tètoiac diadikasÐac mporeÐ na k�nei opoiosd pote kìmboc an kei sto

dÐktuo, apostèllontac èna broadcast m numa, dhlad  èna pakèto proc ìlec tou tic anaforèc

ìpwc exhg jhke se prohgoÔmenh enìthta. K�je ènac apì touc kìmbouc pou ja l�bei to

broadcast analamb�nei na to prowj sei me th seir� tou stic dikèc tou anaforèc. H pr¸th

f�sh oloklhr¸netai ìtan ìloi oi kìmboi èqoun l�bei mia for� to sugkekrimèno pakèto.

'Opwc exhg jhke prohgoumènwc, k�je kìmboc mporeÐ na l�bei èna monadikì broadcast mìno

mia for�.

O katanemhmènoc upologismìc diaforopoieÐtai apì èna aplì broadcast sth deÔterh f�sh

tou upologismoÔ (th sugkèntrwsh twn apotelesm�twn) me thn ènnoia ìti èpeita apì thn

paralab  apì k�poion kìmbo, o teleutaÐoc apant�ei ston kìmbo o opoÐoc tou to apèsteile

enhmer¸nont�c ton sqetik� me to proswpikì tou dedomèno pou pragmateÔetai to prwtìkollo.

DhmiourgeÐtai ètsi èna dèntro kat� th di�rkeia tou upologismoÔ pou faÐnetai sto sq ma 5.1,

tou opoÐou ta fÔlla eÐnai kìmboi pou den èlaban ap�nthsh apì thn pro¸jhsh tou broadcast.

Oi kìmboi pou de brÐskontai sta fÔlla tou dèntrou analamb�noun na ektelèsoun thn pr�xh

pou orÐzetai apì to prwtìkollo (sto par�deigma tou probl matoc twn ekatomurioÔqwn eÐnai

mia apl  sÔgkrish) gia ta proswpik� dedomèna twn apogìnwn tou. Met� thn ektèlesh thc
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pr�xhc prowjoÔn to apotèlesma ston prìgonì touc kai h diadikasÐa suneqÐzetai mèqri na

sugkentrwjoÔn ta apotelèsmata ston arqikì kìmbo, o opoÐoc ekteleÐ ton upologismì gia

mÐa teleutaÐa for�.

Sq ma 5.1: Dèntro UpologismoÔ

5.4 Qr seic tou Quantum

Sthn enìthta aut  parousi�zetai èna pijanì sen�rio ulopoÐhshc tou prwtokìllou tou

Quantum.

To prìblhma eÔreshc tou kontinìterou giatroÔ (NDP) [11] eÐnai èna par�deigma efar-

mog c diasf�lishc thc idiwtikìthtac kai basÐzetai sta dunamik� proswpik� dedomèna thc

jèshc tou k�je giatroÔ. Qrhsimopoi¸ntac teqnologÐec P2P diktÔwn kai sugkekrimèna tou

Quantum mporeÐ na epiteuqjeÐ ènac apodotikìc katanemhmènoc upologismìc gia èna meg�lo

pl joc apì giatroÔc pou ja diasfalÐzei thn idiwtikìtht� touc. To �tomo pou an¸numa pros-

diorÐzetai wc o kontinìteroc giatrìc mporeÐ na apokalÔyei (e�n to epijumeÐ) thn tautìtht�

tou kai na prosfèrei tic uphresÐec tou sto sugkekrimèno epeÐgon peristatikì.

Mia basik  proôpìjesh eÐnai ìti ìloi oi giatroÐ èqoun sthn di�jesh touc ènan proswpikì

agent gia thn diaqeÐrish twn proswpik¸n touc dedomènwn, ìpwc h trèqousa jèsh touc.

EpÐshc, k�je agent brÐsketai k�tw apì ton èlegqo tou idiokt th tou kai ìloi oi proswpikoÐ

agents brÐskontai mìnima sundedemènoi me to diadÐktuo. Se perÐptwsh èktakthc an�gkhc, oi

agents ìlwn twn giatr¸n ekteloÔn ènan katanemhmèno upologismì pou mporeÐ na prosdiorÐsei

me ènan kruptografik� asfal  trìpo poioc eÐnai o kontinìteroc giatrìc sto peristatikì.
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Sumper�smata

H enasqìlhsh mou me to antikeÐmeno thc diplwmatik c ergasÐac, mou èdwse qr simec

gn¸seic p�nw stic ènnoiec tic idiwtikìthtac, twn proswpik¸n dedomènwn kai thc kruptogra-

fÐac. Epiprìsjeta, mou èdwse thn eukairÐa na asqolhj¸ me ènnoiec twn diktÔwn omìtimwn

kìmbwn kai apodotik¸n katanemhmènwn upologism¸n. EpÐshc, shmantikèc gn¸seic apokìmi-

sa apì thn enasqìlhsh mou me to Polis kaj¸c eÐqa thn eukairÐa na doulèyw se èna project

pou anaptÔssetai apì thn Ereunhtik  Mon�da AlgorÐjmwn kai Idiwtikìthtac tou tm matoc

mac. Tèloc, me thn an�ptuxh tou Quantum eÐqa thn eukairÐa na m�jw perissìtera pr�gmata

gia to perib�llon programmatismoÔ .NET gia thn gl¸ssa C#. EpÐshc, apokìmisa peris-

sìterec gn¸seic p�nw se proqwrhmèna jèmata programmatismoÔ, ìpwc th leitourgÐa twn

nhm�twn, sockets, sugqronismì metaxÔ threads k.�.

'Opwc eÐnai logikì, kat� thn di�rkeia thc doulei�c mou antimet¸pisa duskolÐec. Autèc

aforoÔsan kurÐwc probl mata sthn an�ptuxh tou k¸dika, wstìso lÔjhkan me thn shmanti-

k  bo jeia tou k. PaÔlou EfraimÐdh. Qarakthristik�, èna polÔ shmantikì prìblhma  tan h

diadikasÐa thc eksfalm�twshc (debugging). To gegonìc thc apokèntrwshc kai genikìtera

thc katanemhmènhc arqitektonik c empìdise kat� èna polÔ meg�lo par�gonta thn apodotik 

eksfalm�twsh, h opoÐa pragmatopoi jhke kat� kÔrio lìgo me apl� mhnÔmata sta par�-

jura twn agents qwrÐc th qr sh twn ergaleÐwn pou parèqoun ta sÔgqrona perib�llonta

programmatismoÔ.

To shmantikìtero sumpèrasma pou proèkuye apì thn ekpìnhsh thc ergasÐac aut c eÐnai

ìti oi apodotikoÐ arijmhtikoÐ upologismoÐ se katanemhmèno perib�llon eÐnai efiktoÐ. Wstìso,

up�rqoun akìmh anoiqt� shmantik� zht mata pou aforoÔn kurÐwc thn epèktash tou pilotikoÔ

prwtokìllou Quantum, se teqnikì epÐpedo kai mh.

Dunamik  apostol  prwtokìllou

'Enac katanemhmènoc upologismìc sto Quantum mporeÐ na epiteuqjeÐ e�n ìloi oi kìmboi

tou diktÔou èqoun gn¸sh tou algorÐjmou tou upologismoÔ ek twn protèrwn. Autì jewreÐtai

periorismìc tou Quantum kai mporeÐ na lujeÐ me sÔgqronec teqnologÐec programmatismoÔ,

ìpwc h antallag  tou Ðdiou tou algìrijmou (p.q. script   binary k¸dika) metaxÔ twn kìmbwn

kat� th di�rkeia ektèleshc tou upologismoÔ, o opoÐoc ja ulopoieÐ ton en lìgw upologismì.
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H parap�nw lÔsh, ìmwc, dhmiourgeÐ èna shmantikì meionèkthma. H apostol  tou al-

gorÐjmou tou upologismoÔ apì k�poion kìmbo sto upìloipo dÐktuo jètei se kÐnduno thn

idiwtikìthta twn upoloÐpwn agents, miac kai autoÐ endèqetai na ektelèsoun algìrijmo pou

den threÐ ta prìtupa thc idiwtikìthtac.

UphresÐec pistopoÐhshc prwtokìllwn

LÔsh sto parap�nw prìblhma mporoÔn na prosfèroun axiìpistec uphresÐec, me skopì

thn pistopoÐhsh twn katanemhmènwn algorÐjmwn pou ekteloÔntai sto dÐktuo. 'Enac kìm-

boc ja ekteleÐ k�poion algìrijmo mìno e�n autìc èqei prohgoumènwc pistopoihjeÐ apì thn

axiìpisth aut  uphresÐa.

'Arsh paradoq¸n

Exet�zetai h dunatìthta na prostejoÔn mèjodoi qeirismoÔ thc sumperifor�c twn kìmbwn,

ètsi ¸ste na �roume tic di�forec paradoqèc pou èqoume jewr sei. 'Etsi, to Quantum

anamènetai na uposthrÐxei kìmbouc oi opoÐoi den leitourgoÔn p�nta proc ìfeloc tou diktÔou

kaj¸c epÐshc kai mh axiìpistouc kìmbouc kat� th di�rkeia tou katanemhmènou upologismoÔ.

Pio sugkekrimèna, to Quantum anamènetai na eÐnai se jèsh na entopÐsei kakìboulouc agents

pou san skopì èqoun thn parapl�nhsh �llwn kai th dusleitourgÐa thc diktuak c org�nwshc.

Epiprìsjeta, ja prèpei na brejeÐ lÔsh sto prìblhma thc je¸rhshc axiìpistwn kìmbwn kat�

th di�rkeia enìc upologismoÔ, dedomènou ìti mÐa apotuqÐa enìc kìmbou mporeÐ na prokalèsei

esfalmèno apotèlesma ston upologismì, akìma kai thn adunamÐa termatismoÔ tou.

'Elegqoc stajerìthtac k¸dika

H efarmog  pou ulopoieÐ to prwtìkollo Quantum, ìpwc eÐnai fusikì, emperièqei pro-

bl mata pou me th seir� touc ephre�zoun th stajerìthta thc efarmog c. EÐnai shmantikì

na dokimasteÐ epark¸c ¸ste na lujoÔn teqnik� probl mata pou up�rqoun.

Peir�mata

EÐnai epÐshc shmantikì h efarmog  tou Quantum na dokimasteÐ se pragmatikì perib�llon

gia na parjoÔn swstèc metr seic. Oi dokimèc pou èginan sta plaÐsia thc diplwmatik c

aut c ergasÐac pragmatopoi jhkan se topikì perib�llon enìc upologist  kai kat' epèktash

o rìloc tou delay se èna pragmatikì dÐktuo èpaixe el�qisto rìlo.
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